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INTRODUCAO - A IMPORTANCIA DA FAMILIA
NO CONTEXTO TECNOLOGICO

ANGELA VIDAL GANDRA DA SILVA MARTINS
SECRETARIA NACIONAL DA FAMILIA

brasileira, muito em consoniancia com o que prescreve a

Constituicao Federal (CF) no sentido de que o Estado dara
uma especial atencdo a familia, protegendo-a, nos termos do art.
226 da CF/88. Dessa feita, por meio do Decreto n° 9.673, de 2 de
janeiro de 2019, posteriormente revogado pelo Decreto n° 10.174,
de 13 de dezembro de 2019, instituiu-se o Ministério da Mulher, da
Familia e dos Direitos Humanos (MMFDH).

A Secretaria Nacional da Familia (SNF), uma das secretarias que
compoe o MMFDH, por meio de sua Diretoria de Desafios Sociais no
Ambito Familiar (DEDSAF), por intermédio de sua Coordenacao-
Geral de Enfrentamento a Vicios e Impactos Negativos o Uso
Imoderado das Novas Tecnologias (CGNT) constatou a necessidade
de fortalecer os lacos familiares, ja que a tecnologia, na maioria das
vezes, vem sendo utilizada pelos seus membros de forma indevida,
enfraquecendo e afetando diretamente os vinculos familiares,
fundamentais para o capital social familiar.

Oatual governo tem uma grande preocupacao com a familia

Pesquisa realizada pela revista infantil americana Highli-
ghts, com amostra de 1.521 criancas de 6 a 12 anos, revelou que
62% das criancas reclamam que seus pais estao distraidos demais
para ouvi-los, sendo os celulares os principais responsaveis por tal
situacao, cenario observado em 28% desses casos. Importante des-
tacar que juntamente com TV’s e tablets, os celulares foram a causa
desse distanciamento entre filhos e pais em 51% dos casos.

Um estudo conduzido pela Kaspersky Lab da iconKids & You-
th, verificou que a maneira como conduzimos nossas vidas digitais
em casa tem influéncia direta sobre nossas relacoes familiares. O
estudo, feito com mais de 3.700 familias em sete paises, revelou



que 20% dos pais e criancas afirmam que a Internet e os dispositi-
vos online podem causar tensoes familiares. Outra pesquisa reve-
lou que quanto maior o tempo na internet, maiores sao os prejuizos
as relacoes familiares (NAZIR; MAYA, 2019).

A par dessa constatacao, verificou-se que no Brasil pelo me-
nos 37% da populacao convive com a dor gerada pela ma postura
no uso dos dispositivos moveis, segundo a Organizacao Mundial
da Saude (OMS), ocasionando problemas de satide. Além disso, ha
diversos outros problemas relacionados a saude fisica, tais como:
deficiéncia visual, les6es por esforco repetitivo, problemas na re-
gido lombar, dentre outros.

No que se refere a saide mental, estudos demostraram que
1 em cada 4 adolescentes no Brasil é dependente de Internet. Se-
gundo a Sociedade Brasileira de Pediatria, a Internet modificou os
habitos das criancas, causando-lhes diversas doencas, com desta-
que a pensamentos suicidas e gestos de autoagressao.

Diante dessa nova realidade atinente ao uso imoderado da
tecnologia, a nova versao da Classificacao Estatistica Internacio-
nal de Doencas e Problemas Relacionados a Satude (CID 11) incluiu
o uso abusivo de jogos eletronicos (gaming disorder) na secao de
transtornos que podem causar vicio.

Outro aspecto que merece preocupacao, € a crescente exposi-
cdo, principalmente entre o publico infanto-juvenil, aos crimes ciber-
néticos. Os nimeros revelam que diariamente sao registrados cerca
de 366 crimes cibernéticos no Brasil. Segundo a associacao SaferNet,
em parceria com o Ministério Publico Federal (MPF), o Brasil regis-
trou 133.732 queixas de delitos virtuais em 2018, valor que sofreu um
aumento de 110% com relacdo ao ano anterior (2017). Tal relatério
aponta ainda que o principal crime é o de Pornografia Infantil, no qual
a incidéncia foi de 60.002 dentincias. (SAFERNET, 2018).

De acordo com um relatério da Norton Cyber Security
(SYMANTEC CORPORATION, 2018), em 2017 o Brasil se tornou o
segundo pais com maior nimero de casos de crimes cibernéticos.
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Tal situacdo afetou cerca de 62 milhdes de pessoas, implicando em
prejuizos de cerca 22 bilhoes de dolares.

Importante destacar que todos os efeitos acima mencionados
foram agravados no contexto do COVID-19, no qual a relacao das
pessoas com a tecnologia mudou: o confinamento tornou-se justi-
ficativa para um uso constante e excessivo das novas tecnologias,
causando diversos transtornos aos individuos e as relagoes fami-
liares (GUERRA, 2020).

Assim, em 2019 foi implementado um programa do governo
brasileiro chamado Reconecte que visa conscientizar e prevenir as
familias do uso imoderado da tecnologia, permitindo que ela passe
a utilizar essa ferramenta de forma inteligente. Quatro eixos foram
pensados para sanar os diversos problemas causados pelo mau uso
da tecnologia, quais sejam: dignidade humana, saide, educacao e
seguranca.

Objetiva-se por meio desses quatro eixos conceder autorida-
de as familias, permitindo que o uso da tecnologia inteligente seja
um aliado para o desenvolvimento e crescimento de seus membros,
notadamente, no que se refere ao fortalecimento dos vinculos fami-
liares.

Nesse sentido, a Secretaria Nacional da Familia tem a honra
de publicar no Observatério Nacional da Familia (ONF) o segundo
volume da Colecao Familia e Desenvolvimento Humano intitulado
“Familia & Tecnologia” com subtitulo “Promocao do uso inteligente
da tecnologia no seio da familia”, sob a coordenacao e organizacao
do especialista Dr. Cristiano Nabuco.

Vale destacar que o Observatério Nacional da Familia é uma
unidade de pesquisa integrante da estrutura da Secretaria Nacio-
nal da Familia do Ministério da Mulher, da Familia e dos Direitos
Humanos que visa precipuamente incentivar o desenvolvimento de
estudos e pesquisas relacionados a tematica da familia, tornando-se
referéncia para elaboracao de politicas publicas voltadas a familia.



Ao longo deste volume, especialistas renomados dissertarao
sobre os seguintes temas:

« Cidadania Digital: Familia, Tecnologia e a Dignidade da
Pessoa Humana;

« Uso da tecnologia e Saude Infantil na Era Digital;

« Seguranca na Era Digital face aos Crimes Cibernéticos;

« O Papel da Escola e da Familia na Promocao da Cultura e
Cidadania Digital; e

« Dependéncia e Redes Sociais: o Impacto da Tecnologia na
Familia.

Todos sao unanimes em afirmar que a tecnologia trouxe mui-
tos ganhos a humanidade e que seria um retrocesso deixa-la de
lado. E, além disso, que muitos ja tém acesso as novas tecnologias.

Por outro lado, descrevem os maleficios do uso abusivo das
telas nas pessoas, seja no ambito da sadde fisica ou mental, princi-
palmente, entre criangas e adolescentes.

O principio da dignidade da pessoa humana passa a ter im-
portancia também no contexto do uso inteligente da tecnologia,
impedindo que valores morais e éticos sejam malferidos.

Ressalta-se que o uso imoderado da tecnologia traz uma
gama de problemas no que se refere a saide fisica do ser humano.
Vale observar que esses problemas podem contribuir para piora da
saide mental.

Diante da astidcia perpetrada pelos ciber criminosos que
trazem danos econOmicos, prejuizos morais e danos intangiveis a
populacdo brasileira, urge uma massiva conscientizagao e preven-
cao sobre os cuidados da seguranca na era digital, especialmente
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para as criancas e adolescentes. Nesse contexto, destaca-se o papel
relevante nessa tarefa que deve ser desempenhado precipuamente
pelos pais com o auxilio do governo.

Os pais sao as figuras principais para prevenir e reparar os
estragos feitos pelo mau uso da tecnologia. Nesse sentido, passa a
ser bastante importante o exemplo deles no processo de ensino e
aprendizagem no que se refere a pedagogia do olhar de seus filhos,
principalmente entre as criancas e os adolescentes.

A dependéncia de redes sociais (DRS) esta associada a varios
outros tipos de problemas psicologicos e psicossociais. Individuos
mais vulneraveis acabam usando as redes sociais como automedica-
cao. Estudos demonstram que familias desestruturadas emocional-
mente tém mais chances de contribuir para que seus membros sejam
dependentes das redes sociais. Terapia cognitiva comportamental,
psicoterapia em grupo e intervencoes familiares sao algumas das sa-
idas para o enfrentamento dos problemas causados pela DRS.

Forcoso reconhecer que a falta de conhecimento aprisiona o
ser humano, de modo que se torna urgente a educacgao digital, mote
da presente edicao. Nao resta divida que nesse processo, a familia
tem um grande papel, visto que favorece o equilibrio individual e
coletivo desde a tenra idade do individuo em todos os aspectos de
sua vida.

Esses serao alguns dos temas, dentre outros, abordados nes-
ta edicao.

Agradecemos enormemente cada um dos especialistas que
participam desta publicacao e esperamos que os destinatarios deste
caderno facam bom uso desse material cientifico para implementar
politicas publicas afetas ao fortalecimento da familia, principalmen-
te quando o tema for: Familia & Tecnologia. A partir de implemen-
tacOes dessa espécie, familias terdo seus vinculos afetivos restabe-
lecidos, importantissimo fator para o crescimento do capital social
familiar, que implicard no progresso do pais. Vale dizer, que nos
tempos de hoje, é preciso conectar-se menos as redes sociais, para
dar espaco a reconexao interpessoal, intergeracional e familiar.
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A TECNOLOGIA NO MUNDO ATUAL E OS SEUS
EFEITOS NA SAUDE MENTAL

CRISTIANO NABUCO DE ABREU

Psicélogo com Doutorado em Psicologia Clinica pela Universidade do Minho
- Portugal e Pés-Doutorado pelo Departamento de Psiquiatria do Hospital
das Clinicas da Faculdade de Medicina da Universidade de Sao Paulo.

INTRODUCAO

desenvolvimento das “novas tecnologias” nao é uma ten-

déncia recente, mas um processo que acompanha a historia

humana nos tltimos séculos, principalmente apos o inicio
da Revolucao Industrial, desde os séculos XVIII e XIX, onde o car-
vao passou a ser extraido em grandes quantidades — 100 milhoes de
toneladas ao ano - e, desta forma, alavancou o desenvolvimento da
industria inglesa que cresceu a passos largos. Foi assim que o carvao
e o vapor deram sua grande contribuicao a uma das maiores mudan-
cas ja observadas em nosso desenvolvimento recente.

Foi de maneira semelhante que o descobrimento da luz tam-
bém aconteceu, ao percorrermos a linha cronologica das grandes
conquistas no final no século XIX, quando uma corrente elétrica
foi introduzida em um filamento de carbono, propiciando entao
um novo salto qualitativo do progresso. E sempre foi assim, a cada
nova invencao ou descoberta, um significativo passo adiante era
dado pela humanidade.

Teriamos, obviamente, um sem-nimero de criacoes para
relatar e que foram, aos poucos, impactando o nosso progresso,
entretanto, eu arriscaria dizer que poucas dessas “invencoes mo-
dernas” poderiam ter sido tao admiraveis quanto a criacao da rede
mundial de informacoes em 1969, nos Estados Unidos. Vamos re-
cordar que, em tempos de guerra fria, ter um sistema militar que
pudesse proteger dados estratégicos (Advanced Research Projects



Agency (ARPA)), distribuidos em varios locais, os manteria preser-
vados em caso de algum bombardeamento. E foi assim que uma das
ideias bélicas mais significativas - informacoes secretas conectadas
em forma de rede - ndo apenas mantiveram a seguranca nacional,
mas acabaram por colaborar com a criacao do que iria transformar
o planeta naquilo que veio a ser batizado de INTERNET. Segundo
antropologos, a criacdo da web poderia ser equiparada, em termos
de mudancas, a descoberta do fogo, ocorrida ha cerca de 2 milhoes
de anos.

A partir desta grande revolucao, que este capitulo fara um
recorte narrativo especifico sobre os efeitos das “novas tecnologias”
do século XXI (leia-se: a internet e as telas digitais) sobre a saude
mental humana, principalmente nesta mudanca de século.

A INTERNET

Longe de ser apenas um recurso militar, a web, dado seu
potencial e versatilidade acabou por ser estendida e incorporada
também ao meio académico, tornando-se um recurso superlativo
de busca e troca de informacoes entre universidades do mundo
todo e, assim, abrindo espaco para que, posteriormente, pudesse
desembarcar junto aos (novos) modelos de negocios, agora através
de recursos incorporados pela inteligéncia artificial, ao atingir os
mais distintos patamares da vida moderna cotidiana (onde tudo
se tornou “inteligente” ou smart). E, finalmente, nos dias de hoje, a
troca instantanea de pacotes de dados é possivel a qualquer pessoa
do planeta, colocando a humanidade em pé sobre os ombros do
gigante da Era Digital e, como nunca, o homem ganhou um poder
sem precedentes.

Obviamente, nao seria necessario colocar aqui em pauta e
elencar todas as benesses dessa efervescéncia tecnoldgica que ex-
perienciamos atualmente, pois a penetracao da internet em nos-
sa vida se tornou tao essencial que seria praticamente impossivel
imaginar nao té-la mais presente entre nos.
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Muito embora o deslumbramento da web seja um fenéme-
no mundial — para uma populacao de 7.7 bilhdes de pessoas, 4.3
bilhdes com acesso regular a web -, a “conexao digital” atingiu um
alcance populacional equivalente a falta de saneamento basico, ou
seja, a cada 10 pessoas no mundo, 6 acessam a web regularmente
e a cada 10 pessoas, 6 também nao tém acesso a dgua potavel e ao
saneamento basico. Neste sentido, essa febre em direcdo aos dis-
positivos moveis e a internet ajudou a dissipar a eventual aten¢ao
frente aos efeitos ou impactos negativos decorrentes dessa relagao
homem-internet-telas junto a satide humana. Vale dizer que a mag-
nitude atingida pelas empresas de tecnologia do Vale do Silicio, nos
EUA, é tamanha que o mercado internacional de capitais as preci-
fica com um valor superior as corporacoes de energia e de petroleo,
tornando-as como as mais valorosas no mercado mundial.

E, assim, embora o leigo ainda considere as telas digitais um
advento eminentemente positivo, dado as grandes possibilidades
que elas nos propiciam, por tras dessa admiracao sem limites ha
um importante véu que precisa ser descortinado, para que a totali-
dade de seus impactos possam ser melhor dimensionados e, prin-
cipalmente, seu efeito colateral, ainda pouco entendido, ser melhor
apercebido.

Notorio a todos, o uso abusivo das telas digitais vem se tor-
nando um problema cada vez maior, embora o reconhecimento so-
cial mais amplo ainda sofra com certa letargia e displicéncia.

EFEITO COLATERAL

Praticamente ninguém se pergunta a razao pela qual os ele-
tronicos e as telas digitais sdo, de forma recorrente, os presentes
mais pedidos (cerca de 85%) pelas criancas e adolescentes, nos
Natais passados, em paises como a Inglaterra ou os EUA, apenas
para dar um exemplo. A propria midia leiga ainda resiste em tor-
nar mais ampla e disseminada a informacao de que ha “um outro
lado da moeda”, ou seja, vale dizer entao que apenas na China, sao



contabilizados mais de 150 hospitais psiquiatricos voltados tnica
e exclusivamente ao tratamento dos vicios e das dependéncias tec-
nologicas de jovens e adultos. Curioso ainda ndo termos visto nin-
guém perguntando aos fabricantes mundiais de video games, por
exemplo, o que significa, de fato, registrar em 2019 um lucro de 158
bilhdes de ddlares. Apenas para termos uma noc¢ao de grandeza,
seria esse também o mesmo valor que custaria ao mundo poder
levar 4gua potavel para todos os habitantes do planeta.

Tais questionamentos, entretanto, nao estdo esquecidos,
mas vem sendo formulados por pesquisadores de saide mental ha
mais de duas décadas, tendo seu inicio marcado no ano de 1995,
quando a pesquisadora americana Kimberly Young notou familia-
res passando mais de 50 horas on-line nas salas de bate-papo, num
tempo em que a navegacao era tarifada por hora de uso, ou seja,
mais especificamente se pagava US$ 2,95 por 60 minutos de co-
nexao, criando, obviamente, nao apenas um Onus financeiro, mas
impactando o relacionamento familiar de forma contundente, con-
forme varios relatos comecaram a aparecer. Nao demorou muito,
entretanto, para que o primeiro estudo de dependéncia de internet
pudesse ter sido compartilhado. Nele, se relatavam problemas de
relacionamento interpessoal, problemas académicos, financeiros e,
finalmente, perda de emprego, em funcao de as pessoas nao conse-
guirem regular o tempo de uso da web. Como as bandas largas de
conexao dos paises asiaticos sempre foi motivo de orgulho, varios
estudos foram conduzidos na virada do século, na China, Coréia,
Taiwan, como se ja anunciando o que seria uma nova patologia a
ser estudada no século XXI (YOUNG & ABREU, 2019).

Embora os estudos fossem derivados em sua maioria das cul-
turas asiaticas, nao tardou para que outros paises do ocidente come-
cassem a observar os mesmos problemas em suas cidades. Segundo
o 6rgao americano “Pew Internet Project”, em 2013, 30% das crian-
cas com menos de 2 anos de idade ja usavam um telefone celular
ou um tablet em seu cotidiano e, na ocasiao, 75% das criancas com
menos de 8 anos manejavam regularmente um ou mais dispositivos
moveis em casa. Essa tendéncia mundial crescente fez em 2014, a
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American Academy of Pediatritcs se posicionar contrariamente ao
uso das telas digitais pelas criancas antes dos dois anos de idade
(YOUNG & ABREU, 2019) e, quando, na sequéncia, foi elaborado um
guideline, consistindo de recomendacdes de um uso saudavel de tec-
nologia (exposto mais detalhadamente em outro capitulo desta pu-
blicacao), adaptado para o Brasil posteriormente junto a Sociedade
Brasileira de Pediatria por nosso Grupo de Trabalho.

Os estudos a respeito dos riscos nao pararam de surgir e
hoje; segundo a OMS, estima-se que 6% da populacao mundial (458
milhoOes de pessoas) sofra com algum tipo de adversidade derivada
do uso descontrolado das telas digitais. Um problema que, embora
ainda nao reconhecido oficialmente pelos 6rgaos reguladores, afe-
ta criancas, adolescentes e adultos em todos os estratos sociocul-
turais nos mais variados continentes. A ciéncia, entretanto, corre
atras das investigacoes e os resultados nao sao nada despreziveis.
Como as novas tecnologias sao amplamente utilizadas nas brinca-
deiras infantis, estudos sugerem que o cérebro tem deixado de ser
estimulado, fazendo com que o desenvolvimento motor e senso-
rial esteja sendo comprometido em funcao da falta de estimulacao
apropriada, apenas para citar um dos efeitos colaterais.

A DEPENDENCIA DE INTERNET

A primeira inclusdo de uma patologia digital do comporta-
mento se deu pelo reconhecimento do uso abusivo dos jogos eletro-
nicos (video games) como um problema de satide mental. Foi assim
que, em 2013, a quinta edicdo do Manual Estatistico e Diagnostico
dos Transtornos Mentais (DSM 5) incluiu o “Transtorno do Jogo
pela Internet” — em inglés internet gaming disorder - como uma das
mais novas doencgas da atualidade a serem estudadas, assim como o
fez, na sequéncia - agora de maneira nao propositiva, mas oficial - a
décima primeira edicao da Classificacao Estatistica Internacional de
Doencas e Problemas Relacionados com a Saude (CID-11), ao reco-
nhecer o verdadeiro problema (YOUNG, 1988; ABREU, 2020).



A primeira tentativa de capturar os comportamentos, que
davam contorno aos sintomas do uso excessivo de internet, foi
decorrente de uma parodia feita pelo psiquiatra americano Ivan
Goldberg em 1995 e, na sequéncia, em 1996, Kimberly Young apre-
sentou uma nova proposta, baseando-se nos critérios diagnosticos
do abuso de substancias empregadas pelo DSM-IV. Todavia, dois
anos mais tarde, sua proposta inicial foi refinada e dessa vez foram
utilizados, como base de partida, 8 dos 10 critérios diagnosticos ja
empregados no jogo patolégico, a saber:

1. Preocupacao excessiva com a internet;

2. Necessidade de aumentar o tempo conectado (on-line)
para ter a mesma satisfacao;

3. Exibir esforcos repetidos para diminuir o tempo de uso da
internet;

4. Apresentar irritabilidade e/ou depressao;

5. Quando o uso da internet é restringido, apresentar oscila-
cao emocional (ou seja, a web usada como forma de regular
ou estabilizar o humor);

6. Permanecer mais tempo on-line do que o programado;

7. Ter o trabalho e as relacoes familiares e sociais em risco
pelo uso excessivo da internet e, finalmente,

8. Mentir aos outros a respeito da quantidade de tempo em
que fica navegando.

Com base nesses critérios, para que a indicacao de dependén-
cia possa ser observada, faz-se necessaria a presenca mandatdria
dos 5 primeiros itens, seguido de, pelo menos, um dos trés altimos.
Vamos lembrar que muitos pacientes poderao apresentar nuances
do uso abusivo destes critérios acima elencados, o que poderia de-
monstrar uma modalidade de uso mais leve ou nao tao intensa e
descontrolada de uso; todavia, vale dizer que muitos dos comporta-
mentos dos usuarios “pesados” podem incluir: a perda da qualidade
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ou ainda abandono das atividades escolares, comprometimento das
atividades sociais ou laborais, diminui¢ao ou perda de um sono re-
gular, perda dos niveis de higiene e cuidado pessoal e, em alguns
casos, um total isolamento mais significativo e duradouro (ABREU,
2020), o que os faz serem chamados na literatura especializada de
“os filhos do quarto”.

Por conta do uso constante das telas digitais, muitos estudos ja
apontam uma consequéncia bastante adversa, como o decréscimo da
capacidade atencional em criancas, uma vez que o cérebro, ao contra-
rio do que muitos acreditam, nao € capaz de realizar varias atividades
simultaneas, ou seja, a famosa expressao “multitarefas”, na verdade,
nao segue a linha de melhoria da satde mental, mas provoca um tipo
de exaustao mental ou, dito em outras palavras, ocasiona uma espécie
de burnout cognitivo e, com a passagem do tempo, moldando o cére-
bro em desenvolvimento, torna-o desprovido de habilidades criativas
ou de raciocinio logico mais profundo (YOUNG, 2020).

Outro estudo queria compreender o uso das telas digitais e
seus possiveis impactos sobre o desenvolvimento da fala em crian-
cas, pois, em investigacOes anteriores de neuroimagem, ja haviam
noticiado que, quando se navega na web, maior sera a ativacao do
cortex orbitofrontal direito —local onde ocorre o raciocinio logico,
tomada de decisoes e resolucao de problemas— e, como consequén-
cia, menor sera o estimulo do giro temporal inferior, local onde se
processa a linguagem. Assim sendo, descobriu-se que o uso excessi-
vo da web, com a passagem do tempo, esteve associado a uma dimi-
nuicao do volume cerebral, isto é, as areas ligadas ao processamento
verbal foram afetadas pelo uso desmedido das telas e, nao apenas a
linguagem veio a ser prejudicada, mas igualmente a capacidade de
atencao decresceu junto a algumas outras funcoes executivas. O uso
excessivo, por outro lado, se mostrou benéfico apenas no grupo das
criancas com baixas habilidades de leitura, entretanto, os efeitos po-
sitivos ndo se mantiveram com a passagem do tempo (TAKEUCHI
et al., 2018). E, claramente, os efeitos adversos nao param por aqui.



DEPENDENCIAS TECNOLOGICAS E SAUDE
MENTAL: ALGUMAS PESQUISAS

Alguns estudos ja mostraram que o tempo despendido em
frente as telas pode afetar a saide mental humana. Investigacoes
mais antigas, por exemplo, haviam apontado que o excesso de
navegacao estava associado ao alivio dos sintomas depressivos e
uma forma compensatoria de aumentar o senso de pertencimento
social. Outras citacoes também haviam indicado que o uso
excessivo pode também criar um efeito paradoxal, ou seja, navegar
mais tempo na web também pode piorar os sintomas depressivos,
principalmente em criancas mais vulneraveis (YOUNG, 2020). Na
sequéncia, farei uma breve descricao de algumas poucas pesquisas
realizadas ao longo dos ultimos anos, apenas para termos uma
noc¢ao panoramica mais rapida.

No estudo de Shapira et al. (2000), por exemplo, os resultados
apontam que 100% dos individuos com uso problemético de Inter-
net fecharam diagnostico para transtorno de controle do impulso,
sem outra especificacao, segundo o DSM-IV. A totalidade do grupo
referiu pelo menos uma vez na vida algum transtorno do eixo I do
DSM-IV e 70% foram diagnosticados com transtorno bipolar do
humor, sendo 60% do tipo I. Os autores concluiram a investigacao,
indicando que o uso problematico de Internet pode associar-se a
transtornos psiquiatricos do Eixo 1.

Ha et al (2006) avaliaram a comorbidade clinica em criancas
e adolescentes com diagnosticos de dependéncia de internet. As di-
ferencas de comorbidade foram relatadas de acordo com a fase do
desenvolvimento e a grande maioria das criancas (> 50%) foi diag-
nosticada com TDAH e 25% dos adolescentes com depressao tam-
bém apresentaram indicios de transtorno obsessivo-compulsivo.

Yen et al. (2006) estudaram a associacao entre dependéncia
de internet e depressao, sintomas de TDAH, fobia social e hosti-
lidade, em 1.890 alunos adolescentes (1.064 do sexo masculino e
826 do sexo feminino). Os resultados apontam que 17,9% da amos-
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tra eram dependentes de internet, em sua maioria do sexo mascu-
lino. Os adolescentes que foram diagnosticados como dependentes
de internet estavam associados a elevados sintomas de TDAH, de-
pressao, fobia social e hostilidade.

Uma investigacao mais recente procurou examinar a preva-
léncia e as comorbidades psiquiatricas do vicio em internet em uma
amostra nacional de adultos da Korea. Entre um total de 6.022 par-
ticipantes envolvidos no estudo, 3.723 usuarios da internet foram
avaliados quanto ao vicio em internet e os resultados mostraram
que a dependéncia esteve associada a transtornos por uso de alcool
e nicotina, transtornos depressivos e transtorno de ansiedade. O
vicio em internet também foi associado a planos suicidas, mesmo
apos o controle de transtornos psiquiatricos (PARK et al., 2017).

E, finalmente, um outro estudo foi realizado em uma fa-
culdade de medicina, com uma amostra de 489 alunos e os
mesmos foram avaliados por meio de um questionario que in-
cluiu uma escala de dependéncia de internet, para avaliar a de-
pendéncia, inventario de fobia social, para avaliar fobia social
e depressao e escala somatica para avaliar a depressao. Dos
489 alunos que participaram, 54,4% eram do sexo feminino.
63,8% apresentavam dependéncia leve de internet e apenas 0,4%,
dependéncia severa. Dos que sofrem de dependéncia de internet,
52,5% dos alunos sofrem de fobia social. Verificou-se que alunos
com dependéncia de internet tiveram trés vezes mais risco de de-
senvolver fobia social, quatro vezes mais risco de desenvolver de-
pressao, quando comparados com estudantes sem dependéncia de
internet (ELAVARASAN et al., 2018).



CONCLUSOES

Este capitulo procurou se debrucar sobre o tema das depen-
déncias tecnologicas e, assim sendo, dar uma nocao ainda que mais
ampla, dos efeitos que o uso abusivo da internet e das telas digitais
vem acarretando a satde mental humana.

Muito ainda precisa ser feito no sentido de conscientizar as
pessoas ao desenvolvimento de um uso mais racional e saudavel
das novas tecnologias e que elas possam, efetivamente, cumprir a
sua funcao, ao agregar valor a vida moderna e, nunca, se tornar um
risco a ser combatido.
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INTRODUCAO

Hoje representamos 134 milhoes de usuarios de Internet, ou
seja, trés a cada quatro brasileiros utilizam a rede mundial de com-
putadores, é o que indica a pesquisa TIC Domicilios 2019, realiza-
da pelo Comité Gestor da Internet no Brasil (CGIL.br), por meio do
Centro Regional de Estudos para o Desenvolvimento da Sociedade
da Informacao (Cetic.br) do Nucleo de Informacao e Coordenacao
do Ponto BR (NIC.br).

Quanto ao acesso, para quase a totalidade de usuarios, o ce-
lular é quem ganha o destaque, sendo que dessa “quase” totalidade,
58% dos brasileiros acessam a rede exclusivamente pelo telefone
movel. Por certo, em razao da mobilidade e utilidade que cada vez
mais os avancos tecnolégicos tém se mostrado ser e ter.

No que se refere a conexao domiciliar, a Internet demonstra pre-
senca em 71% dos lares brasileiros e com o periodo pandémico que
nos acomete, a dependéncia tornou-se ainda maior e, diga-se, ha de
se reconhecer, que em todos os aspectos e contextos: comunicacao,
entretenimento, educacao, informacao, vida social e profissional.

A mesma pesquisa indica que as atividades de comunicacao
sa0 as mais comuns no uso da rede, sendo o envio de mensagens
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instantaneas realizado por 92% dos usuarios de Internet, seguido
pelo uso de redes sociais (76%) e chamadas por voz ou video (73%),
em crescimento nos ultimos anos.

Ja a TIC Kids Online Brasil aponta que 89% da populacao de
9 a 17 anos ¢ usuaria de Internet no Brasil, o que equivale a 24,3
milhOes de criancas e adolescentes conectados. Também aponta
que o acesso a Internet por criancas e adolescentes é predominan-
temente domiciliar: 92% da populacao investigada acessou a Inter-
net de casa e 83% da casa de outras pessoas.

Bem, tudo isso para dizer (e mostrar) que essa € uma realida-
de sem volta, que convenhamos, se e quando utilizada com respon-
sabilidade, temperanca e consciéncia, bem sabemos que a internet
e todos os demais avancos tecnoldgicos tornam-se um mecanismo
espetacular e incomparavel a qualquer outro, tanto para comunica-
¢ao, como acesso a informacao.

A DIGNIDADE DA PESSOA HUMANA

Por outro lado, nada distante, temos a dignidade da pessoa hu-
mana, prevista no artigo 1°, inciso III da Constituicao Federal Brasi-
leira e em varios outros trechos de nossa Carta Magna, considerada
um direito fundamental de todo e qualquer cidadao, cuja finalidade
podemos resumir como a de assegurar ao individuo a preservacao de
direitos minimos a serem respeitados nao somente pela sociedade,
mas também pelo proprio poder pablico, ndo cabendo aqui qualquer
relativizacdo, dupla ou tripla interpretacao, caracterizando, portan-
to, um direito absoluto.

No mesmo sentido, na década de 40, a Declaracao Universal
dos Direitos Humanos, ja determinava em seu artigo 1° que: “Todas
as pessoas nascem livres e iguais em dignidade e direitos. Sao dota-
das de razao e consciéncia e devem agir em relacao uma as outras
com espirito de fraternidade”, ou seja, nao ha ser humano no mundo
que “nao seja digno de dignidade”.



Ingo Wolfgang Sarlet (2007) bem define a dignidade da pessoa
humana como a qualidade intrinseca e distintiva de cada ser huma-
no que o faz merecedor do mesmo respeito e consideracao por parte
do Estado e da comunidade, implicando, neste sentido, um comple-
xo0 de direitos e deveres fundamentais que assegurem a pessoa tanto
contra todo e qualquer ato de cunho degradante e desumano, como
venham a lhe garantir as condigOes existenciais minimas para uma
vida saudavel, além de propiciar e promover sua participacao ativa
corresponsavel nos destinos da propria existéncia e da vida em co-
munhao dos demais seres humanos.

Como entao ponderar o direito a dignidade humana ao exercicio
dos direitos de acesso e uso dos avancos das novas tecnologias,
sobretudo no contexto familiar, onde as relacoes, em tese, tendem (ou
tendiam) a ser mais reais e menos virtuais? Sim, porque a vida online
nao pode e nem deve se sobrepor as experiéncias da vida off-line.

Nao se pretende aqui, absolutamente, reprimir, tampouco cri-
ticar as inovacoes tecnologicas, mas sim instigar a reflexao critica
aos limites evidentemente necessarios para o melhor e mais seguro
proveito disso tudo. Somos e vivenciamos uma sociedade hiper co-
nectada e temos sido facilmente dominados pelos encantos negati-
vos do universo digital, quando, na verdade, deveriamos estar usu-
fruindo das inimeras vantagens e possibilidades saudaveis que nos
tem sido constantemente oferecidas.

E preciso lembrar e jamais esquecer que por tras das maqui-
nas continuam a existir as mesmas pessoas. Somos sujeitos de di-
reitos, mas também de deveres e para que direitos fundamentais
como a vida, a satide, a educagao e a propria dignidade humana se-
jam efetivos, valores morais precisam ser resgatados, assim como
a formacao de cidadaos éticos, integros e responsaveis. E onde co-
meca essa formacao?

Todos andamos distraidos, cansados, hiper estimulados e viver
assim nao pode ser sadio para nossas vidas e relacoes familiares.
Como falar em liberdade, quando somos “forcosamente” estimula-
dos por curtidas, comentarios e mensagens 24 horas por dia? Como
falar em direito a vida, sailde quando as interminéaveis, insaciaveis
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e inesgotaveis interacdes do mundo digital tém, comprovadamente,
agravado e também desencadeado quadros de ansiedade?

Embora intimeros os beneficios, pesquisas tém demonstrado
grande preocupacao com os recorrentes efeitos negativos que o uso
desmedido das NTICs vem causando a saude fisica e mental das
pessoas, assim como na qualidade das interacGes sociais. Algo que,
como boa parte das dependéncias, sabemos, nao acontece do dia
para a noite — de repente, o usuario se vé absolutamente sem con-
trole. Nao, nao podemos perder o controle, pelo contrario, precisa-
mos assumi-lo e como bem recomenda o Dr. Cristiano Nabuco, nos
esforcar para que a vida digital seja apenas “uma parte” de nossas
atividades diarias e ndo um dos elementos principais.

Por outro lado, nada incomum nos depararmos rotineiramente
com discursos de 6dio e clamor por justica nos diversos meios de
comunicacao digital, manifestacoes que claramente demonstram a
incoeréncia nos padroes de comportamento. O que faz alguém pen-
sar que para exercer seu direito, poderia violar o de outrem? Temos
na piramide do direito a Constituicao Federal 14 “no topo” para, jus-
tamente e dentre outros, defender o direito a dignidade humana, que
se contradiz com, por exemplo, a exposi¢ao massiva e deturpada da
imagem e intimidade dos usuéarios pouco ou nada educados para o
mundo digital. A dignidade da pessoa humana nao constitui somente
principio, mas também fundamento e objetivo do Estado brasileiro.

CONCLUSOES

Bem sabemos que as novas tecnologias da informacao e comu-
nicacao sao dinamicas e poderosas o bastante para promover sua
funcao social e o alcance pleno de direitos fundamentais, contudo,
cada vez mais evidente que precisam ser rigorosamente fiscalizadas
a fim de que oportunidades possam, de fato, gerar beneficios e os
riscos nao se desdobrem em prejuizos.

Importante entender e estabelecer um sentido para o uso das
NTICs, empregando-as em seus devidos lugares e momentos, equili-
brando com as atividades e vida offline, monitorando, reconhecendo



e ponderando os excessos, ou seja, priorizando o que lhe faz digno de
sua esséncia humana.

A educacao digital pode e muito auxiliar nesse processo de
conscientizagao para o uso ético e seguro das novas tecnologias, pre-
parando as pessoas para a vida na sociedade da informacao e nesse
sentido o artigo 26 do Marco Civil da Internet estabelece que o dever
constitucional do Estado na prestacao da educacao, em todos os ni-
veis de ensino, deve incluir a capacitacao, integrada a outras praticas
educacionais, para o uso seguro, consciente e responsavel da inter-
net como ferramenta para o exercicio da cidadania, a promocao da
cultura e o desenvolvimento tecnologico.

No entanto, considerando tudo o que temos observado, resta
claro que nao podemos nos manter inertes as transformacoes, tam-
pouco guardar a expectativa de que leis serao capazes de mudar
comportamentos. E preciso reconhecer que ética e valores devem
preceder a quaisquer normas, norteando os comportamentos huma-
nos, nao somente no universo digital como também fora dele e, sob
essa perspectiva, a familia tem crucial papel.

A familia vem evoluindo conforme o desenvolvimento a evolu-
cao da sociedade e neste movimento a valorizacao do afeto, empatia,
respeito e cuidados mituos nao podem se perder, sobretudo porque,
conforme paragrafo 7° do artigo art. 226 da Constituicao Federal,
a familia, base da sociedade, tem-se constituida nos principios da
dignidade da pessoa humana.

Nesse sentido, valorizar e desfrutar dos momentos em familia,
controlar a exposicao desenfreada, desnecessaria e pretensiosa da
vida pessoal nas redes sociais, resgatar a leitura, exercitar o pensa-
mento critico, o didlogo presencial, a empatia, o cuidado (real) com o
outro, assim como esfor¢ar-se para comparecer aos eventos de fami-
lia, demonstrar amor, elogiar (e criticar também, por que nao?), fazer
combinados sobre quando e onde cabem e nao cabem os dispositivos
moveis em casa e, por fim, reconhecer as dificuldades, onde e como
melhorar para se ter uma relacao saudavel e resiliente com todos, em
meio aos avancgos tecnologicos cada vez mais céleres, representam
alguns dos caminhos rumo a cidadania digital.
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INTRODUCAO

Nas ultimas décadas, diversos estudos tém demonstrado os
impactos que o uso de Internet produziu tanto a niveis cerebrais
quanto fisicos. De acordo com a Sociedade Brasileira de Pediatria
(SBP), a dependéncia ou o uso problematico dessas midias, além de
causar problemas mentais e aumento da ansiedade, também gera
transtornos de sono e alimentacao, sedentarismo, problemas audi-
tivos, visuais e posturais, entre muitos outros.

A medida que os smartfones méveis tornam-se cada vez mais
disponiveis, o acesso a Internet é muito facil, com 92% dos ado-
lescentes ficando online diariamente e 24% ficando online quase
o tempo todo. O tempo de tela nao estd mais limitado apenas a
uma televisao ou computador: assistir programas, jogar videoga-
me, enviar mensagens de texto, usar as redes sociais e até ouvir
musica envolvem alguma forma de tecnologia baseada em tela. A
maioria dessas midias sdo sociais, permitindo comunica¢cdo com
outras pessoas e compartilhando seu proprio contedo (CARSON
et al., 2017).

O uso problematico de Internet também foi associado a habi-
tos pessoais potencialmente viciantes como fumar, beber alcool ou
café e usar drogas. A longo prazo, pode causar sérios problemas de
saude como lesao por esforco repetitivo e dores nas costas (FRAN-
GOS et al., 2011).
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Hoje, criancas e jovens estao trocando o computador de mesa
pelo smartphone ou tablets. As telas menores fazem com que a
maioria delas segure o equipamento a uma distancia de 25 a 30
centimetros do olho. O esfor¢o visual para enxergar tao perto faz
o sistema ocular perder o foco para longe com mais facilidade. O
uso incorreto dos eletronicos em pessoas com predisposicao gené-
tica pode causar miopia e comprometer o aprendizado (NARSSA-
RALLA; NASSARALLA, 2002).

O uso continuo de fones de ouvido de alta poténcia, isto é, a
exposicao duradoura a musica alta, pode acarretar perda auditiva
induzida pelo ruido (PAIR). A PAIR é irreversivel porque compro-
mete as células ciliadas do ouvido interno (coclea), que nao se rege-
neram (ABREU et al., 2013).

As quase oito horas de trabalho em frente ao computador e
a outros dispositivos e afins, acabam por comprometer a rigidez
muscular e sobrecarregar as estruturas articulares. Essa realidade
faz com que mesmo individuos muito jovens ja apresentem sinto-
mas e alteracoes de postura que tém que ser corrigidas o quanto
antes (ABREU et al., 2013).

O autorrelato de tempo de sedentarismo (particularmente o
tempo gasto assistindo televisao e o tempo total sentado) esta as-
sociado a obesidade, metabolismo anormal de glicose e sindrome
metabolica (HEALY et al., 2008).

A prevaléncia de obesidade infantil aumentou drasticamente
nos Estados Unidos e é reconhecida como uma importante ameaca
a saude publica. Infelizmente, a juventude nao poupa as criancas
das consequéncias fisicas, sociais e emocionais da obesidade, in-
cluindo diabetes, dislipidemia, hipertensao e sindrome metabdlica.
Existem muitos fatores que contribuem para a obesidade infantil,
manifestada por mudancas notaveis na demografia da populacao,
nos comportamentos do estilo de vida e nos ambientes domésti-
cos, na comunidade e escolas. Multiplas forcas contribuem para o
desequilibrio entre a ingestao de energia e o gasto de energia, que
influéncia no ganho de peso (VADIVELOO et al., 2009).



O Brasil possui 30,3% de criancas e adolescentes de 5 a 19
anos com excesso de peso.

Criancas com obesidade tém 5 vezes mais chance de se torna-
rem adultos com obesidade (SIMMONDS et al., 2015).

De acordo com pesquisas, cerca de 58% dos alunos estao ex-
cedendo as diretrizes da American Academy of Pediatrics (AAP) e
gastam mais de duas horas por dia assistindo televisao e/ou jogan-
do computador/videogames (AMERICAN ACADEMY OF PEDIA-
TRICS, 2001).

A televisao pode levar a obesidade por meio de trés vias pri-
marias: Deslocando o tempo que seria gasto em atividades fisicas;
promovendo a alimentacao enquanto a pessoa esta assistindo, o
que pode levar tanto a uma baixa qualidade quanto alta quantida-
de; e expondo a crianca a publicidade de alimentos, o que negativa-
mente afeta a sua dieta (ZIMMERMAN et al., 2010).

O estado nutricional também desempenha um papel crucial
no crescimento e desenvolvimento durante a fase da infancia e ado-
lescéncia. Uma vez formados os habitos alimentares durante esse
periodo, eles tendem a ser carregados pelo resto da vida. Logo, en-
sina-los a desenvolver habitos saudaveis é de suma importancia.

Apenas 2% de criancas em idade escolar atendem a todas as
recomendacgoes da Pirdmide Alimentar e 16% nao atendem a ne-
nhuma das diretrizes. Cerca de 20% das criancas e adolescentes
atendem a recomendacdo para consumo de frutas e vegetais e me-
nos ainda bebem pelo menos 3 xicaras de leite por dia. As crian-
cas também ficam aquém das recomendacdes de atividades fisicas,
com cerca de apenas um terco dos alunos mantendo-se ativos 60
minutos por dia, pelo menos cinco vezes por semana (VADIVE-
LOO et al., 2009).

No Brasil, 84% dos adolescentes brasileiros nao realizam a re-
comendacao de pelo menos uma hora de atividade fisica por dia, co-
locando em risco sua saude atual e futura (GUTHOLD et al., 2019).
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KIM et al. (2010), também demonstrou que a maioria dos
usuarios de alto risco responderam que tiveram mudancas recen-
tes em seus habitos alimentares para ter refeicbes em menor quan-
tidade, apresentam menos apetite e tem velocidade de alimentacgao
irregular quando comparados a amostra que nao possuia risco.
Além disso, tinham habito de pular o jantar, comiam com mais
frequéncia, mais do que trés vezes ao dia (15,8% vs 9,7% dos usua-
rios sem risco). A qualidade da dieta também foi significativamente
inferior aos demais, onde a maioria nao consumia leite e produtos
lacteos, carnes, peixes, frutas ou vegetais.

No Brasil, 31% das criancas entre 6 e 23 meses ja comeram
alimentos ultra processados como refrigerantes, sucos industriali-
zados e biscoitos.

O uso exagerado da Internet também pode levar a privacao de
sono e fadiga, afetando negativamente o desempenho académico,
bem como influenciar numa piora da saiide em geral da crianca e
do adolescente. KIM et al. (2010) encontrou dados onde usuarios
de Internet com alto risco para desenvolver dependéncia relataram
horarios frequentemente irregulares para ir dormir (13,6%) e hora-
rios sempre irregulares para ir dormir (11,4%). Também foi repor-
tado que usuéarios de potencial risco e alto risco (respectivamente
76,7% e 81,1%) sofrem de algum disttarbio do sono.

CAO et al. (2011), realizaram um estudo com 17.599 alunos,
cujas idades ficavam entre 10 e 24 anos. Os resultados demonstra-
ram que adolescentes com uso problematico, quando comparados
a adolescentes que faziam uso normal de Internet, apresentavam
maior probabilidade de sofrer sintomas psicossomaticos como
perda de energia, disfuncao fisiologica, imunidade enfraquecida e
problemas de adaptacao social. Estes tipos de sintomas podem ser
também indicativos de piora da saide mental e isso deve ser levado
a sério na Atencao Primaria geral.

De acordo com CARSON et al. (2017), a midia digital pode
ajudar os adolescentes a manter conexdes sociais, promover em-
preendimentos criativos e engajamento civico, desenvolver identi-



dade e visdes do mundo, além de leva-los a aprender sobre a pro-
pria saude. Ou seja, existem sim pontos positivos relacionados ao
seu uso.

Além disso, o atual cenario em que vivemos, fez com que a
maioria das criancas e adolescentes utilizassem ainda mais a tec-
nologia tanto para se relacionar com o mundo externo como para
reestruturar o ambiente escolar, o qual ocupa boa parte da rotina
deles. A maioria das escolas particulares optou pelo ensino hibri-
do, onde apenas 20% dos alunos da turma estao liberados a partici-
parem presencialmente. Como entao utilizar esse tipo de contexto
em nosso favor? Como as criancas e os adolescentes estarao prote-
gidos de todos os maleficios, que o uso inadequado ou excessivo de
Internet, fornecem?

Nesse caso, a mediacao ou supervisao parental é muito im-
portante.

COMO ORIENTAR OS PAIS E CUIDADORES?

De acordo com a Sociedade Brasileira de Pediatria (SBP), as
orientacoes sao:

« Conversar com seus filhos sobre a Internet e também sobre
as redes sociais e quais os sites que sao mais apropriados,
de acordo com o desenvolvimento e a maturidade de cada
um, compartilhando o uso positivo das tecnologias digitais
com seus filhos nas tarefas de rotina ou lazer, mas sem in-
vadir os espacos e as mensagens de cada um. Fazer uma
lista de sites recomendados, conversar sobre os perigos e
riscos da Internet ou encontros com pessoas desconhecidas
em redes sociais ou fora delas;

« Verificar a classificacdo indicativa para games, filmes e
videos e contetidos recomendados de acordo com a idade
e compreensao de seus filhos, em normas técnicas e guias
praticos para todas as familias e também acessiveis online;

« Estabelecer regras e limites bem claros e “concordantes”
entre todos sobre o tempo de duracao em jogos por dia ou
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no final de semana; e sobre a entrada e permanéncia em
salas de bate-papo, em redes sociais ou durante os jogos de
videogames online. Nao fornecer cartoes de crédito de uso
pessoal;

Discutir francamente qualquer mensagem ofensiva, dis-
criminatoria, esquisita, ameacadora ou amedrontadora,
desagradavel, obscena, humilhante, confusa, inapropria-
da ou que contenha imagens ou palavras pornograficas ou
violentas, tipicas das redes de intolerancia ou 6dio e como
fazer para bloquea-la;

Recomendar as criancas e adolescentes que jamais forne-
cam sua senha virtual a quem quer que seja, nem acei-
tem brindes, prémios ou presentes oferecidos pela Inter-
net, assim como também jamais ceder a qualquer tipo de
chantagem, ameaca ou pressao de colegas ou de qualquer
pessoa online;

Evitar postar fotos de seus filhos para pessoas desconhe-
cidas ou publico em geral;

Aprender sobre os meios de configuracao de privacidade
e selecione como enviar fotos, videos ou mensagens.
Existem varios sites e aplicativos que ensinam sobre
seguranca online;

Criar tempo para ser pai, mae, avo, avo, tio/tia, madrinha/
padrinho sem o uso das tecnologias;

Planejar as refeicoes sem o uso de equipamentos a mesa.
Planejar atividades de finais de semana ou férias fora e
longe do wifi ou de computadores e celulares; ou limitar o
tempo de uso para 1 a 2h/dia para todos;

Praticar atividades ao ar livre e em contato com a nature-
za para prevencao da saide fisica e mental/comportamen-
tal de todos da familia;



« Brincar mais com os filhos, de maneira interativa, olhan-
do, abracando, sendo parceiro e estando ao lado deles
sempre que precisar, supervisionando e construindo uma
relacao de confianca;

« Participar das atividades da escola e da comunidade e
criar redes de protecao e seguranca online com amigos e
conhecidos para todas as criancas e adolescentes de sua
vizinhanca ou de seu bairro ou na sua cidade;

« Lembrar sempre que vocé como adulto, pai ou mae, e, com
a convivéncia didria, se torna referéncia para seus filhos.
Portanto, deve dar o primeiro exemplo, limitando o seu
tempo de trabalho no computador, quando estiver em
casa, desconectar e estar presencialmente com seus filhos.

CONCLUSAO

Podemos concluir que o engajamento familiar no manejo do
uso de Internet, assim como nas propostas de atividades que nao
envolvam uso de eletronicos, faz toda diferenca na satude fisica e
mental de criancas e adolescentes. Escrever ou mesmo gerenciar
um roteiro com mais afazeres durante o cotidiano é uma boa op-
cdo. E importante direcionar as decisGes em conjunto com a pessoa
envolvida no processo, ou seja, a crianca ou adolescente. Em outras
palavras, quando eles participam ativamente e estao satisfeitos
com a atividade proposta, as necessidades psicologicas sao cum-
pridas no “mundo real” e consequentemente ha promocao de satde
fisica e bem-estar. Se os familiares encontram-se muito atarefados,
se ha pouca comunicac¢ao no ambiente doméstico ou quando ha um
ambiente mais hostil, provavelmente a internet serd um bom atra-
tivo, a fim de sanar sentimentos negativos.
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SEGURANCA NA ERA DIGITAL
FACE AOS CRIMES CIBERNETICOS

FLUVIO CARDINELLE OLIVEIRA GARCIA

Doutor em Direito Econoémico e Desenvolvimento pela Pontificia
Universidade Catélica do Parand (PUCPR). Mestre em Direito
Processual Penal pela Pontificia Universidade Catélica de Sao
Paulo (PUCSP). Delegado de Policia Federal em Curitiba/PR.

ainda, rede mundial de computadores — como sistema de
comunicacao, possibilitou-se, pela primeira vez, a troca de
dados e o dialogo de muitos com muitos, concomitantemente, em
ambito global, representando hoje o que a prensa de Johannes Gu-
tenberg significou ao mundo no século XV (SHIRKY, 2011, p. 118).

Por meio da internet — também chamada redes das redes ou,

Salete Boff, Vinicius Fortes e Cinthia Freitas (2018, p. 132) concor-
dam que, além de ser uma maneira de conectar computadores e
transmitir informagoes pelo mundo, a internet é atualmente um
dos principais meios utilizados para criar, difundir e armazenar
informacgoes, com os mais diversos objetivos. Seu enorme poder de
penetracao, de regides centrais do planeta aos pontos mais longin-
quos, permite o estabelecimento de conectividade capaz de gerar
e estreitar lagcos pessoais e profissionais, razao pela qual Castells
(2003, p. 7-11) tem a internet como a maior invencao tecnologica
dos ultimos tempos.

Se as palavras de ordem da sociedade contemporanea sao ve-
locidade, mobilidade e acessibilidade (BOFF; FORTES; FREITAS,
2018, p. 132), a internet € o que Clay Shirky (2011, p. 118) denomina
de maquina de oportunidades, veloz, sem fronteiras, de baixo cus-
to, tida por muitos, como Kofi Annan, ex-Secretario-Geral da ONU
(1997-2006), Thabo Mbeki, ex-Presidente da Africa do Sul (1999-
2008), e Ricardo Lagos, ex-Presidente do Chile (2000-2006), como
um instrumento fundamental para o desenvolvimento, em especial
dos paises subdesenvolvidos, com atividades econémicas, sociais,



politicas e culturais essenciais, por todo o planeta, sendo estrutu-
rados pela ou ao redor da internet (CASTELLS, 2003, p. 8-10).

Os numeros relacionados a rede mundial de computadores
refletem sua importancia nao apenas como um dos pilares da revo-
lucao digital, mas também tecnologia que tem causado profundas
alteracoes nas estruturas socioeconémicas globais, caracterizan-
do a chamada Realidade 2.0 (REIS, 2018, p. 10) ou Indtstria 4.0
(SCHWAB, 2016, p. 16).

De acordo com o periddico digital portugués SAPO TEK
(2020) - em apenas um minuto - aproximadamente 695 mil fotogra-
fias sao publicadas no Instagram, 1,6 milhao de usuérios fazem login
no Facebook, 200 mil tweets sdo publicados no Twitter, 1,5 milhao
de swipes sao realizados no Tinder, 4,7 milhoes de videos sao assis-
tidos pelo Youtube, 4,1 milhOes de pesquisas sao feitas no Google e
US$ 1,1 milhao é de dolares é gasto no comércio eletronico.

Rogério Carapuca (2018, p. 42) adverte que, historicamente,
toda nova tecnologia sempre trouxe consigo a possibilidade de al-
gumas ameacas e temas sensiveis para reflexao que se contrapoem
as vantagens por ela oferecidas. Nos dizeres de Abel Reis (2018, p.
119), “nao héa disrupg¢ao sem risco”.

Se, por um lado, o avanco da tecnologia disponibiliza recur-
sos que, incontestavelmente, promovem o bem comum da humani-
dade, por outro, guarnece criminosos com instrumentos tecnologi-
cos hébeis e eficientes para a pratica de atos delituosos cujo alcance
e consequéncias danosas quase sempre sao potencializados pela
permeabilidade global da internet.

Sob tal prisma, com lastro no que restou estabelecido no do-
cumento internacional intitulado Toward a General Policy on the
Fight Against Cybercrime, de 2007, costuma-se denominar crimi-
nalidade informatica “quaisquer violagoes criminais cometidas por
meio de redes de comunicacgao eletronica e sistemas de informacao
ou contra tais redes e sistemas”.
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Da conceituacdo apresentada, depreende-se uma das clas-
sificagcOes da literatura mais usuais acerca da criminalidade infor-
matica quanto ao bem juridico atingido e a prescindibilidade ou
nao do meio eletronico utilizado, a saber: a criminalidade informa-
tica propria, tida como aquela onde o agente se volta a ofensa de
bens juridicos afeitos a tecnologia de informacao e comunicacao;
e a criminalidade informatica improépria, onde a tecnologia de in-
formacdo e comunicacao ¢ utilizada tao somente como meio para
lesar bens juridicos tradicional e historicamente tutelados (BAR-
RETO; KUFA, SILVA, 2020, p. 56).

Sao exemplos de condutas relacionadas a criminalidade in-
formatica propria os ataques distribuidos de negacao de servico
(DDoS atacks), a deturpacao de sitios eletronicos (defacement), a
disseminacao de codigos maliciosos (malware spamming), o se-
questro virtual de dados (ransonware), o acesso e o uso nao auto-
rizado de caixas de correio eletronico e midias sociais (hacking),
a falsificacao tecnologica (IP spoofing), o estelionato eletrénico
(phishing scam), o uso fraudulento de informacées pessoais (iden-
tity theft) e muitos outros que despontam a cada momento.

Quanto a criminalidade informéatica imprépria, existe um
sem-numero de delitos que a integram. Nao seria equivocado afir-
mar que praticamente qualquer infracao penal pode ser perpetra-
da por meio do uso de recursos tecnologicos, a exemplo dos crimes
contra a honra (calinia, difamacao e injuaria), contra a liberdade
individual (ameaca, constrangimento ilegal), contra o patriménio
(estelionato, furto), do racismo e outros tantos.

A problematica dos delitos praticados pela internet ganha
vulto diante do fenomeno moderno da globalizagao, definido por
Anthony Giddens (1991, p. 69) como “a intensificacao das relagoes
sociais em escala mundial, que ligam localidades distantes de tal
maneira que acontecimentos locais sao modelados por eventos
ocorrendo a muitas milhas de distancia e vice-versa”.

Conceitos tradicionais sao reinterpretados e transformados,
sobretudo aqueles afeitos a soberania, as fronteiras e a cidadania,
em busca de uma nova compreensao da ordem mundial, capaz



de entender a comunicacao e a integragado rapida e eficiente entre
as mais diversas pessoas localizadas nas mais variadas partes do
mundo, superando vulnerabilidades e dificuldades de acesso ao
progresso e ao desenvolvimento, muitas vezes impostas pelas bar-
reiras geograficas tradicionais.

E inegavel que a constante evolucdo tecnoldgica tem viabi-
lizado o acesso e o compartilhamento de dados e informacoes em
alta velocidade entre milhoes de pessoas, independentemente de
sua localizacao fisica, flexibilizando os rigidos limites das frontei-
ras dos Estados nacionais e permitindo uma complexa integracao
social e econOmica jamais vista na historia da humanidade.

Tem-se sedimentado na comunidade internacional uma
nova forma social global permanentemente sujeita aos riscos, pe-
rigos e danos que o manejo equivocado das novas técnicas e tecno-
logias podem ensejar, classificada por Ulrich Beck (1998, p. 25-30)
como sociedade de risco, cuja principal caracteristica pode ser con-
siderada a institucionalizacdo do medo como componente diario
na vida dos cidadaos no mundo globalizado.

A delinquéncia transnacional se intensifica em escala di-
retamente proporcional a evolugao e a disseminacao dos recursos
tecnoldgicos de alcance global oferecidos a sociedade de risco, po-
tencializando a internacionalizacao e o distanciamento entre con-
dutas criminosas e seus respectivos resultados lesivos, mais dano-
sos e mais abrangentes.

Estudo realizado pela McAfee em 2018 estimou os impac-
tos econémicos da criminalidade informéatica no mundo. Segun-
do o relatério Economic Impact of Cyber Crime (MCAFEE, 2018),
as perdas decorrentes do cibercrime representam cerca de 0,59 a
0,80% do PIB mundial, o que equivale a US$ 445 a 608 bilhoes
anuais de prejuizo.

Os indicadores da Central Nacional de Dentncias de Crimes
Cibernéticos publicados pela ONG Safernet Brasil em seu sitio ele-
tronico registraram, nos tltimos 14 anos, 4.134.808 noticias-crime
anonimas envolvendo 790.390 paginas eletronicas distintas, com
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ramificacbes em 104 paises de 6 continentes, envolvendo condutas
relativas ao racismo, violéncia e discriminacao contra mulheres, ho-
mofobia, trafico de pessoas, apologia e incitacdo a crimes contra a
vida, pornografia infantil, neonazismo, xenofobia e intolerancia reli-
giosa, todas elas praticadas por e/ou tendo por vitima brasileiros.

O Norton Cyber Security Insights Report (NORTON, 2017)
apontou que, em 2017, quase 1 bilhao de pessoas, no mundo inteiro,
foram vitimas da criminalidade informatica. No Brasil, os dados
sao igualmente expressivos: 62,2 milhoes de vitimas e perdas na
ordem de US$ 22,5 bilhoes.

Se os danos econémicos sao significativos, nao menos pre-
ocupantes sao os prejuizos morais causados as vitimas que, nao
raro, precisam conviver com exposi¢coes indesejaveis e constrange-
doras de informacoes pessoais e de sua imagem, mantidas e com-
partilhadas nos mais diversos ambientes virtuais que guarnecem a
internet.

Como mensurar, por exemplo, os danos intangiveis — de na-
tureza pessoal, emocional, psicolégico, familiar, profissional e so-
cial — de alguém que tem fotografias ou videos intimos divulgados
em rede mundial? Ainda mais quando se tem consciéncia — e isso é
pacifico na literatura especializada — que um contetido postado na
internet passa a incorporar um acervo perene de dados e informa-
coes que pode ser revisitado e republicado indefinidamente (uma
vez na internet, sempre na internet).

Nao obstante inexistir qualquer pretensao de se demonizar
a tecnologia, hipotese que se afigura absolutamente equivocada e
demonstra desconhecimento crasso de quem a defende, é preciso
ter em mente que a simples entrega de um smartphone ou tablet
conectado a internet a criancas ou adolescentes torna-os vitimas
em potencial de milhares — se nao, milhdes — de cibercriminosos,
nacionais e estrangeiros, que buscam na ingenuidade tipica de pes-
soas em desenvolvimento uma brecha para se locupletar ilicita-
mente e auferir vantagens nem sempre com viés economico.



Sobre o tema da vulnerabilidade infanto-juvenil na rede
mundial de computadores, informagoes importantes foram recen-
temente publicadas em estudo feito pelo Centro Regional de Es-
tudos para o Desenvolvimento da Informacao (Cetic.br), departa-
mento do Nucleo de Informagao e Coordenacgao do Ponto BR (NIC.
br), ligado ao Comité Gestor da Internet do Brasil (CGL.br). Na
versao 2020 da pesquisa TIC Kids Online Brasil, realizada desde
2012, h4 indicadores sobre oportunidades e riscos relacionados a
participacao online da populacdo de 9 a 17 anos no pais.

De acordo com os dados mais atuais, publicados em 23 de
junho de 2020, 92 % das criancas e adolescentes da area urbana e
75% da area rural fizeram uso da internet no periodo de 03 (trés)
meses anteriores a pesquisa. A porcentagem € maior quando o cri-
tério utilizado é o da faixa etaria acima de 11 anos (90% a 96%) ou
a classe social (100% para AB e 94% para C). Registre-se que 76%
das criancas e adolescentes entrevistados fez uso da internet mais
de uma vez por dia. A pesquisa revelou, ainda, o alto indice de co-
nectividade presente nas regioes brasileiras: 79% no norte; 79% no
nordeste; 96% no sudeste; 95% no sul; e 98% no centro-oeste.

E interessante notar que o estudo feito pela Cetic.br, na se-
cao G, especificamente destinada aos riscos e danos aos quais es-
tao sujeitos as criancas e os adolescentes na internet, é de longe
a mais extensa. Os dados apontam que 24% dos entrevistados do
sexo masculino e 31% do sexo feminino foram tratados de forma
ofensiva na internet. Outros resultados chamam a atencao: 22%
das criancas e dos adolescentes tiveram acesso a cenas de violéncia
ou com muito sangue; 12% a formas de como se autolesionar e 15%
a métodos para cometimento de suicidio; 15% visualizam imagens
ou videos de contetido sexual; 18% receberam mensagens de conte-
udo sexual; e 11% receberam solicitacao para envio de foto ou video
em que aparecia sem roupas.

Pesquisa correlata realizada por meio da entrevista de pais
e responsaveis, igualmente capitaneada pela Cetic.br, apurou que
22% das criancas e adolescentes sob os cuidados dos questionados
acessaram a internet sem qualquer seguranga. Percentual expres-
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sivo dos entrevistados (39% dos pais e responsaveis que habitam
em areas urbanas; e 45% dos que residem em areas rurais) decla-
raram nao ter orientado suas criancgas e/ou adolescentes quanto ao
uso seguro da internet.

Mais uma vez, os dados preocupam, pois indicam um sig-
nificativo nivel de omissao de pais e responsaveis quanto ao im-
portante mister de instruir e acompanhar adequa e regularmente
criancas e adolescentes sob sua responsabilidade nao apenas para
a utilizacao com seguranca das mais diversas tecnologias de in-
formacao e comunicacao, mas também para o desenvolvimento e
aprimoramento constantes de uma verdadeira cidadania digital.

Nesse ponto, convém relembrar a sabedoria milenar do filo-
sofo grego Aristételes (385 b. C a 323 b. C) para o qual “a natureza
tem horror ao vacuo”. A maxima aristotélica se amolda perfeita-
mente ao assunto ora em estudo, na medida em que a auséncia dos
pais e responsaveis em cumprir suas fungoes de autoridade, sal-
vaguarda, ensino e orientacao das criancas e dos adolescentes sob
sua responsabilidade em preceitos minimos de seguranca no uso
da internet poderé ser preenchida — e possivelmente sera — por ter-
ceiros com valores deturpados e até mesmo por cibercriminosos,
cujos objetivos escusos poderdao ser mais rapidamente atingidos
diante da falta de conhecimento e da ingenuidade que, como regra,
caracterizam as pessoas em desenvolvimento.

De certo que o préprio Estado por vezes enfrenta sérios pro-
blemas causados pela acdo de criminosos que, por meio da rede
mundial de computadores, buscam vantagens esptrias. A guisa de
ilustracao, cite-se o ataque hacker havido em 03 de novembro de
2020 aos sistemas informaticos do Superior Tribunal de Justica,
resultando na interrupcao de diversos julgamentos que ocorriam
por videoconferéncia, suspensao de prazos processuais e — 0 que
ainda nao fora confirmado — possivel obtencao indevida de infor-
macoes em massa, relativos aos mais de 255 mil processos que tra-
mitam pela corte.



Se nem os oOrgaos dos poderes estatais estdo isentos as
praticas ilicitas afeita a criminalidade informativa, tornam-
se imperiosas politicas publicas voltadas a conscientizacdo da
populagao, sobretudo de criancas e adolescentes, acerca dos perigos
e graves danos, patrimoniais e morais, que podem ser causados
pelo mau uso da internet.

H4 prejuizos que podem ser reparados, mas ha outros, no-
tadamente os intangiveis, cujos nefastos reflexos se perpetuam no
tempo e, por isso, urge a priorizacao e o aperfeicoamento de medi-
das preventivas e o fortalecimento (capacitacao e treinamento) do
aparato repressivo a fim de que as constantes violacoes perpetra-
das por meio das tecnologias de informacao e da comunicacao e,
em especial, a internet sejam minoradas.

A criminalidade informética esta se aperfeicoando expo-
nencialmente e a passos largos. Os nimeros apontam para um
crescente nimero de praticas ilicitas por meio da internet. Por essa
razao, sao bem-vindas politicas pablicas que envolvam campanhas
midiaticas nacionais e recorrentes de conscientizacao e orientacao
a toda a populacao quanto ao uso correto das ferramentas tecnolo-
gicas. Igualmente, programas municipais, estaduais e federais que
possibilitem ao cidadao se capacitar e receber o devido treinamen-
to para identificar potenciais ameacas virtuais e delas se desvenci-
lhar sao importantes para se tratar preventivamente um problema
que nao sinaliza qualquer arrefecimento.

Nao restam duavidas da importancia da educacao e de sua
contribuicdo inarredével para o aperfeicoamento da humanidade e a
transformac¢ao do mundo. Sendo assim, talvez seja hora de se pensar
seriamente na inclusao de disciplinas académicas obrigatorias, des-
de o ensino infantil até o ensino médio, para que instruam e desen-
volvam — desde a mais tenra idade — uma efetiva cidadania digital.
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NOTAS

[1] Estima-se que antes da invencao da prensa movel por Johannes
Gutenberg havia algo em torno de 30 mil livros em todo o continente
europeu, a maioria deles Biblias ou comentérios biblicos copiados
a mao por monges. Por volta de 1500, esse nimero explodiu para
mais de 9 milhGes de livros de conteido muito mais diversificado,
de politica e ciéncia a religiao e literatura (MATIAS, Eduardo
Felipe Pérez. A humanidade e suas fronteiras: do Estado soberano
a sociedade global. Sao Paulo: Paz e Terra, 2005, p. 117).
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O PAPEL DA ESCOLA E DA FAMILIA
NA PROMOCAO DA CULTURA E
CIDADANIA DIGITAL

CINEIVA CAMPOLI TONO

Especialista em Formulacdo e Gestdo de Politicas Puiblicas (UFPR), Mestreem
Educacgao (UFPR), Doutora em Tecnologia e Sociedade (UTFPR). Atualmente
atua como Gerente de Projetos no Departamento de Justi¢a da Secretaria de

Estado da Justica, Familia e Trabalho do Parana.

ealmente, notoria est4 a fragilidade humana frente a um mi-

crorganismo bioquimicamente constituido (Covid-19), que

oloca todos os povos em risco de contaminagdo, em menor

ou maior grau, resultando num panorama global fragilizado, que

afeta, evidentemente, os sentimentos, as motivacoes, os sentidos
para a vida, os sonhos, os planos, a sociabilidade.

De subito, todos foram forcosamente conduzidos a recorrer
ao isolamento social, independentemente de condicoes socioecono-
mica, cultural, educacional, de local de habitacao, de idade, e todas
as demais, na busca da protecao contra o invisivel Coronavirus.

Agregada a esta lamentavel submissao, a sociedade da atuali-
dade, ja estava marcada pela Era Digital, com a propagacao das tecno-
logias de informacao e comunicagao, computadores, celulares e outros
aparelhos conectados a rede internet, utilizados e aplicados em todos
os setores da vida, para busca, troca e divulgacao de informacoes, no
trabalho, na educacao, no entretenimento, proporcionando o favoreci-
mento da comunicacao sincrona ou assincrona entre as pessoas.

No entanto, pondera-se que as politicas de acesso e do uso
das tecnologias digitais encontram-se em franca disseminacao ha
mais de duas décadas, mas em condicoOes tao despreocupadas com
os impactos humanos, ambientais e sociais dessa inclusao, que ni-
tidamente tem resultado fragil qualidade de apropriacao dos usu-
arios, carentes de informacao, por conseguinte, sem compreender
os riscos e efeitos nocivos do uso desordenado das tecnologias digi-
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tais para a sadde fisica e psicolégica, para as relagoes familiares e
para a ciberseguranca humana.

Neste continuo de negligéncias, o ano emblemaético 2020 me-
rece ser marcado por profundas reflexes sobre todas as esferas que
norteiam a humanidade. Em especial atencao nestes escritos, sobre
os impactos humanos do uso das tecnologias digitais e seus reflexos
para a pedagogia do olhar declarada nas familias (no pai, na mae, na
crianca, no adolescente, nos avos) durante o episddio da pandemia.

Ao analisar a “pedagogia do olhar”, enquanto processo de
ensino e de aprendizagem para onde, quem ou o que, quanto tempo
e de que forma se olha, num espaco de tempo, ainda mais, em tem-
pos de pandemia e de isolamento social, conduz-se inevitavelmen-
te, entrar para o centro das atencoes a entidade “Familia” e com
ela, a sua composicao humana e estrutural fisica e tecnolégica.

Para mais de 70% de familias domiciliadas no Brasil, o acesso
a rede mundial de computadores — a internet — (via computador, ta-
blete e celular) é uma realidade (BRASIL, 2019). Isso faz com que tal
condicado mereca uma analise mais aprofundada, principalmente,
neste momento de recorrente refigio ao ambiente familiar durante a
pandemia, para observar e analisar os impactos nas areas da saude,
da educacao, do trabalho, das relacées humanas e até da seguranca.

Assim, vale analisar como se encontra a entidade “familia”,
em plena era digital, considerando que, certamente, essa é a enti-
dade social que mais esta sendo “provada” e submetida a ajustes
e rearranjos no tempo da pandemia. Sob condicGes em que estao
sendo comprovados quao fortes ou enfraquecidos estavam os enla-
ces no seio familiar, as proximidades ou os distanciamentos fisicos
e emocionais, dos olhares, dos coracoes, dos cuidados, dos amores,
até iniciar a maratona pandémica.

Resta discernimento, harmonia e sabedoria da “familia”, de
como lidar com as circunstancias criadas e quanto mais requeridas
com a pandemia, com os teletrabalhos, as teleaulas, as atividades
caseiras compartilhadas, as comunicagdes instantaneas, princi-
palmente frente as incertezas em relacdo ao futuro, porque certa-



mente nada sera igual como antes.

Mas, ha de se considerar, ainda, que este ¢ um momento de
grande oportunidade para cada “familia” rever, resgatar e remodelar
a esséncia do olhar e do cuidado entre os seus membros, em plena era
digital, ao ser chamada a participar de projetos e programas vincula-
dos as politicas publicas sociais que resgatam a esséncia das relagcoes
humanas que estd na proximidade e na comunicacao, as quais, evi-
dentemente, nao sao alcancadas plenamente com a conectividade.

Tanto que, para Sinay (2012), ser pai e mae € um trabalho, o
qual nao pode ser delegado as novas tecnologias, pois estas conec-
tam, mas tornam as pessoas incomunicaveis. Isso se vé especial-
mente no ambiente familiar, onde todos seus membros podem até
usar celulares e computadores, mas essa conectividade nao pressu-
poe didlogo nem proximidade. Condicao cada vez mais avistada e
presenciada num espaco de convivéncia que deveria preponderar o
aconchego, a cooperacao, a solidariedade.

Vive-se um estado temporario das coisas na atualidade, sob
condicoes que, segundo a leitura socioldgica sobre a realidade das
relacoes humanas de Baumann (2003), na sua obra “Amor Liqui-
do”, ao utilizar a figura de linguagem do estado fisico da agua li-
quida em comparacgao ao sentido do “amor” entre as pessoas na
Era Digital, alerta para um sentimento fragilizado, de laco frouxo,
fruto de relacionamento empobrecido e inconstante, potencializa-
do em sua superficialidade pelas redes sociais na internet e pelos
mecanismos instantaneos de comunicacgao, cuja busca constante,
comumente, é para reparar um vacuo existente.

Lembrando que a perspectiva Aristotélica na Grécia Antiga
é de que a natureza tem horror ao vacuo, pois o fil6sofo recorria a
logica ao analisar os fendmenos que observava. E, com base nesta
perspectiva, pode-se dizer que quando € real o vacuo no coracao e
nos sentimentos humanos, ha de se buscar preenché-lo com algo
ou alguém, na busca incessante de reparacgoes para condicoes con-
flitivas e de vazio interior (ECHANDIA, 1995).
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As vistas desta analise filosofica, na atualidade, tem-se ob-
servado as geracoes jovens cada vez mais entristecidas e cabisbai-
xas, com estatisticas desoladoras que demonstram o crescente nu-
mero de adolescentes e jovens recorrendo ao mundo das drogas
quimicas psicoativas e das drogas sem substancias, como as adi-
coes as redes sociais, aos jogos eletrénicos, tanto quanto o aumen-
to de vitimas das violéncias autogeradas (lesdes autoprovocadas),
com ideacdo suicida e em ultimo caso, indo as vias de fato [1], em
busca de reparar o vazio que insiste permanecer em seu ser.

Agrega-se, assim, a pandemia por coronavirus, os efeitos de-
letérios da pandemia cultural dos transtornos mentais que, depen-
dendo da gravidade, podem levar a ideacoes suicidas, e em ultima
instancia, a casos de suicidio. Considerando, ainda, que o episédio
da pandemia pode afetar adversamente outros fatores desencade-
antes do suicidio: a solidao, o isolamento, a violéncia doméstica,
o uso de alcool e outras drogas, entre outros fatores psicoafetivos
(GUNNELL, et al., 2020).

Mesmo que se buscava diminuir em 10% os casos de suici-
dio até 2020, com o Plano de A¢do em Saide Mental 2015-2020
lancado pela Organizacao Mundial da Satide/Organizacao Pana-
mericana de Saude, nota-se que os fatores de risco para este mal
apontam tendéncias contrarias ao esperado, ainda para 2020. Com
a deterioracao dos valores afetivos, a exacerbagao de transtornos
psiquiatricos como a ansiedade e a depressao, reducao dos servicos
sociais, entre outros, podem aumentar as taxas de suicidio durante
e ap6s a pandemia (SHER, 2020).

Frente a estas tristes e inaceitaveis tendéncias, ha de se
questionar: Afinal, o que poderia ser feito para desviar o curso da
histéria humana para evitar e prevenir estas tragédias apontadas
pelos cientistas? Dificil, mas nao impossivel prever.

Na verdade, neste interim, busca-se levantar questoes,
sinalizando alternativas respostas. Qual seria o antidoto para os
enlaces familiares frouxos e relacionamentos empobrecidos entre
os seres humanos, sendo o amor solido, duradouro e resistente
perpetrado a favor das geracoes futuras, mesmo quando estes



enlaces estdo e sdo submetidos a provagoes? E, como resgatar a
arte das relacoes entre cuidadores das proximas geracoes, senao
aplicando paciéncia, compreensao e, principalmente tempo e
disposicao para ajudar as criancas e os adolescentes a florescer o
que ha de bom em sua humanidade, valorizando as suas emocoes,
desenvolvendo neles o senso de pertencimento e os ensinando a
destilar os sentimentos ruins?

Nao se pode negar, que estas seriam saidas plausiveis para
fortalecer uma familia, uma sociedade, que clama e luta por se man-
ter resistente as intempéries potencializadas por qualquer fenomeno,
quer seja, ocasionado com a pandemia bioquimica por Coronavirus,
ou por outra fonte que origine uma pandemia psicolégica que se ma-
nifeste em todos espacos, culturalmente constituida e disseminada
em todas as fases da vida humana, mas com inegavel prejuizo para a
infancia, a adolescéncia e a juventude de qualquer tempo.

Neste contexto, os pais e cuidadores continuam sendo as
principais figuras de protecao as criancas e aos adolescentes, com
responsabilidade direta, mas que devem ser amparados por politi-
cas publicas sociais para o fortalecimento da entidade “FAMILIA”.
Por isso, precisam ser lavrados e disseminados todos os esforcos
para preparar estas pessoas para que cumpram suas missoes com
sobriedade e lucidez, de modo que desenvolvam a pedagogia do
olhar na e a infancia e a adolescéncia, com amorosidade ética, para
enxergar e interpretar a realidade que a cerca, assumindo papéis
ativos em um processo de intervencao que permita o resgate da
esséncia do cuidado desses seres humanos em fase peculiar de de-
senvolvimento biopsicossocial e cultural.

Com base em todas estas inquietacoes delineadas e em ou-
tras preocupacoes, cientistas se uniram, de varias partes do mun-
do (EUA, Canada, Israel, Italia, Suica, Reino Unido, Alemanha,
Austrélia, entre outros), para compor uma lista de recomendagoes
praticas para aliviar os males advindos, também, dos riscos de de-
senvolver ou aumentar o uso problematico das tecnologias digitais
no periodo da pandemia (KIRALY et al., 2020).
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Recomendacoes selecionadas 7/12, que certamente contri-
buem com sugestoes para o fortalecimento da dignidade humana e
dos enlaces familiares, em tempos de pandemia:

- Fazer um cronograma de atividades para cada dia e semana e
segui-lo de forma disciplinada (por exemplo, planejar com antece-
déncia quando vai trabalhar / estudar, se envolver em atividades
sociais, realizar atividades de lazer, praticar exercicios fisicos);

- Dormir regularmente e o suficiente, comer regular e saudavel-
mente, beber liquidos suficientes e cuidar da higiene pessoal sao
essenciais nao apenas para manter uma boa saide fisica, mas tam-
bém para melhorar o bem-estar psicologico.

- Praticar atividades fisicas regularmente nao é apenas necessa-
rio para manter um corpo saudavel, mas também contribui para
melhorar o humor, reduzindo os niveis de hormonios do estresse e
tendo um efeito benéfico na funcao imunolégica;

- Aprender e usar relaxamento e outras técnicas de reducao do es-
tresse (por exemplo, ler, escrever, ouvir musica, meditacao e exer-
cicios de atenc¢ao plena) podem ser tteis para manter corpos e men-
tes saudaveis e estar atentos as proprias emocoes;

- Os membros da familia devem passar tempo de qualidade uns
com os outros e ter periodos de “tempo para a familia” regular-
mente. O tempo para a familia pode incluir conversas significati-
vas, jogos sociais ou esportes, refeicoes e tarefas domésticas juntos;

- Estar consciente, automonitorar e regular o tempo de tela (ou
seja, a quantidade de tempo gasto usando todos os dispositivos
com tela, como smartphone, computador, televisao ou console de
videogame) sao essenciais;

- Monitorar e regular o comportamento das criancas também
é crucial e pode ser melhor feito envolvendo-as na formulacao de
regras. Além disso, os pais sao modelos de comportamento, assim,
regulamentar seus proprios comportamentos relacionados as
tecnologias digitais.



Destaca-se, entao, esta ultima recomendacao, como sendo a mais im-
portante tarefa dos pais e cuidadores de criancas e adolescentes em
relacao ao uso de tecnologias digitais, em tempos de pandemia. Na
verdade, em todos os tempos. Com as demais recomendacoes aplican-
do para si, refletem na pedagogia do olhar, o exemplo a ser seguido.

NOTAS

[1] O suicidio é a segunda principal causa de morte entre jovens
com idade entre 15 e 29 anos no Brasil, segundo a Organizacao
Panamericana de Satide. Disponivel em: https://www.paho.org/pt/
topicos/suicidio. Acesso em: 20 dez. 2020
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DEPENDENCIA E REDES SOCIAIS:
O IMPACTO DA TECNOLOGIA NA FAMILIA

DORA GOES

Psicologa, especialista em Psicoterapia Cognitivo-Comportamental. Psicologa
voluntaria do Programa Ambulatorial Integrado dos Transtornos do Impulso
(PRO-AMITI/IPq-HC-FMUSP), desde 2006.

USO DE TECNOLOGIAS

m conjunto com as novas tecnologias, a Internet revolucionou

sobremaneira a vida das pessoas, a medida que foi se inte-

grando em suas experiéncias diarias. Com o passar do tem-
po, ela se tornou mais disponivel para a populagao geral, oferecen-
do mais servicos, e seu uso € crescente em todas as faixas etarias
e em todos os niveis socioeconomicos. Para se ter uma ideia, em
1995, menos de 1% da populacao mundial tinha acesso a internet e,
atualmente, a estimativa é de que, até 2023, teremos 66% de conec-
tados. No Brasil, o nimero de pessoas conectadas em 2023 sera de
199,8 milhoes, ou seja, 92% da populacao, segundo o Cisco Annual
Internet Report Complete Forecast Update 2018-2023.

No seu ultimo relatoério, de 2019, a We Are Social e a Hootsuite
apontaram que 66% da populacao brasileira sao usuarios da inter-
net (47% através de smartphones) e passam um total de 9gh 14min
conectados por dia, periodo bem acima da média global de 6 horas.
Em relacao aos aparelhos de celular, 60% da populacao acessam a
internet através deles. No que se refere as midias sociais, a penetra-
cao é de 66% (contra 42% mundialmente), 57% dos acessos sendo
feitos através de aparelhos celulares, e os usuarios permanecendo
um total de 3h 39min nas redes sociais. Esses dados nos mostram o
crescente uso da internet no Brasil e como o brasileiro faz uso dessa
ferramenta muito maior do que os indices globais (GOES, 2020).
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Dentre varios aspectos da vida que foram transformados pela
internet, podemos destacar o lazer, e a vida social. Tornou-se comum
as pessoas — 0s jovens, em especial — entreterem-se com jogos on-li-
ne, redes sociais e comunicadores instantaneos. E possivel notar que
as relacoOes pessoais sao permeadas pela vida digital, s6 para dar um
exemplo. Aos poucos, foram deixadas de lado as antigas e diversas
maneiras de se divertir, estudar e trabalhar, nas quais as pessoas
interagiam entre si de maneira mais pessoal e direta, para dar lugar
a longas e interminaveis horas de isolamento com uma tela, indi-
viduos solitarios fazendo uso de seus tablets, telefones celulares ou
computadores (GOES, 2020).

O surgimento dos smartphones foi um divisor de dguas na
relacado do homem com a tecnologia, pois trouxe a possibilidade de
termos a mao, 24 horas por dia e em qualquer lugar, acesso a inter-
net e, consequentemente, a todos os seus contetidos atraentes. E, as-
sim, a internet tornou-se parte integrante do cotidiano da populacao
(GOES, 2020).

A forma de comunicacao foi altamente modificada no decorrer
das altimas décadas. Na década de 1990, aconteceu o boom da inter-
net, e o e-mail foi constituido nosso endereco eletronico para muitas
finalidades, além de enviar mensagens. De 14 para c4, a mudanca
foi vertiginosa, e hoje, através de smartphones, compartilhamos
mensagens de texto, fotos e videos instantaneos, fazemos reuniao
on-line, os jovens estudam juntos e jogam jogos eletronicos com pes-
soas do mundo todo. Resumindo, os modos de comunicac¢ao torna-
ram-se mais fluidos. Porém, todos esses avancos trouxeram alguns
empobrecimentos na comunicacdo pessoal, o que faz com que os in-
dividuos tenham algumas dificuldades em manter conversas mais
profundas. A constante conexao (e ndo mais a conversa cara a cara)
levou ao declinio do desenvolvimento de habilidades sociais, além
de diminuir a atencao de curto prazo e a capacidade de reter infor-
macao. As pessoas tornaram-se sempre conectadas e, apesar disso,
permanecem isoladas, conforme denomina Sherry Turkle: “sozinhas
juntas”. Evidéncias empiricas demonstram que, em uma pequena
parte da populacao, a dependéncia da internet vem aumentando en-



tre seus usuarios (KUSS; GRIFFITHS, 2017; TURKLE, 2017; HO-
GAN; STRASBURGER, 2018; GOES, 2020).

E importante salientar que discorrer sobre qualquer aspecto
do uso ou abuso da internet é, principalmente, entender que, nela, as
pessoas utilizam infinitas atividades, como redes sociais, com seus
diversos aplicativos e servigos, jogos on-line, busca por noticias, den-
tre outros. Por consequéncia, podem desenvolver dependéncia, nao
da tecnologia em si, mas das atividades especificas que realizam on-
-line. E, assim, o presente capitulo dedica-se aos impactos e conse-
quéncias do uso desordenado da tecnologia e, sobretudo, das redes
sociais, no tocante aos individuos e suas familias.

DEPENDENCIAS TECNOLOGICAS

Como visto no capitulo 1, desde a década de 1990, diversos
estudiosos procuram definir o conceito e os critérios diagnosticos
para a dependéncia tecnologica. De 14 para c4, a evolucao, tanto da
tecnologia quanto das pesquisas relacionadas a ela, deu-se de ma-
neira galopante; porém, ainda nao existe consenso na comunidade
cientifica devido as diversas formas de metodologias de pesquisa
(GOES; MEIRA; ABREU, 2015).

A partir dos anos 2000, especialistas comecaram a direcionar
suas pesquisas para as atividades especificas realizadas na inter-
net. Dessa forma, houve uma mudanca no foco das investigacoes:
ele deixou de ser a internet de forma geral e passou a trata-la mais
como um meio para numerosas atividades. Observa-se que o ponto
central se tornou o contetido on-line, implicando que o conteado e
as atividades precedem o proprio meio (internet), assim como sao
influenciadas por ele. Esses estudos podem indicar que as diversas
atividades tém caracteristicas estruturais e nosologicas diferentes
para distintas populacoes. Portanto, o uso da tecnologia pode ser
entendido como um recurso que possibilita o individuo a adotar
comportamentos especificos, como redes sociais e jogos, em vez de
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ser compreendido como uma ferramenta que pode causar depen-
déncia em si (KUSS; GRIFFITHS, 2017; GOES, 2020).

Dessa forma, a grande parte dos estudiosos entende a depen-
déncia tecnologica, hoje, como um subconjunto das dependéncias
comportamentais. Qualquer comportamento que, ao ser repetido
continuamente, por um periodo, provoque efeitos especificos de
recompensa através de processos bioquimicos cerebrais pode cau-
sar dependéncia comportamental. Em outras palavras: qualquer
comportamento que cause a sensacao de prazer pode se tornar
potencialmente viciante. Segundo Griffiths (2000), a dependéncia
tecnologica pode ser definida como uma dependéncia nao quimi-
ca, que envolve a interacao homem-maquina, incluindo tanto com-
portamentos passivos quanto ativos, mantidos através de reforco,
e pode levar ao desenvolvimento de um vicio ou adic¢do. Pesqui-
sadores apontam semelhanca com dependéncia de substancias no
que diz respeito a saliéncia cognitiva, modificacao de humor, tole-
rancia e manifestacoes de abstinéncia, conflito e recaida (KUSS;
BILLIEUX, 2017; HUSSAIN; GRIFFTHS, 2018).

Embora, no momento, a dependéncia tecnologica ainda nao
esteja na condi¢do de um diagnostico oficialmente reconhecido, o
conceito de dependéncia comportamental ja é bastante utilizado
na comunidade cientifica. Para entender melhor, vamos descrever
alguns critérios adaptados no quadro 1:



QUADRO 1
CRITERIOS DIAGNOSTICOS PARA
DEPENDENCIA DE REDES SOCIAIS
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Critérios Descricao

Saliéncia: Quando o comportamento se
torna a atividade mais impor-
tante da vida do individuo,
dominando seus pensamentos
(saliéncia cognitiva) e compor-
tamentos (saliéncia comporta-
mental).

Alteracao de humor Experiéncia subjetiva de pra-
zer, euforia ou mesmo alivio
da ansiedade relatada pelo
sujeito. Comportamentos como
uma forma de produzir uma
mudanca consistente em seu
estado de humor como uma es-
tratégia de enfrentamento para
fazé-los se sentirem melhor

Tolerancia O individuo necessita usar por
periodos cada vez maiores para
atingir a mesma modificacao
de humor.

Sintomas de abstinéncia Estados emocionais e fisicos
desconfortaveis quando ocor-
re descontinuacao ou reducao
subita do comportamento.
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Conflito Conflito interpessoal acontece
quando o comportamento cria
conflitos com outras pessoas
(em geral pessoas do entorno
mais préximo, como conjuge e/
ou familiares) como também
gera conflitos com outras ativi-
dades do cotidiano (estudos e
trabalho). Ou conflito intrapsi-
quico quando o comportamen-
to remete conflitos do indivi-
duo com ele mesmo.

Recaida Tendéncia de retornar rapida-
mente ao padrao anterior de
comportamento excessivo apos
periodos de abstinéncia ou
controle.

FONTE: GRIFFITHS (2000)

Importante destacar que a dependéncia das novas tecnolo-
gias (ou mesmo o seu uso problematico) nao acontece da noite para
o dia, mas, sim, através de um processo lento e progressivo. Habi-
tualmente, comeca com o uso saudavel e pode se desenvolver até o
momento em que o usudrio nao tem mais controle sobre seu com-
portamento, bem como a incapacidade de conter as consequéncias
negativas que o acompanham. Logo, pode-se perceber, nesse pro-
cesso, uma distincao ténue entre o gostar e o querer/ precisar.

USO E DEPENDENCIA DE REDES SOCIAIS

Cada dia mais, as redes sociais fazem parte do cotidiano da popu-
lacdo em diversos paises pelo mundo. Elas tém a finalidade de co-
nectar pessoas através de comunidades virtuais nas quais os usua-
rios podem criar perfis pablicos individuais, interagir com amigos
(da vida real ou virtual) e conhecer outras pessoas com interesses




comuns e estdo se tornando cada dia mais utilizadas pela popula-
cao mundial. O seu uso é realizado através de diversas tecnologias,
como computadores desktop, tablets e smartphones, que tém uma
gama de aplicativos e servigos. Porém, o que se torna relevante ao
se estudar o uso das redes sociais sdo os diferentes aplicativos e si-
tes, pois eles atendem as necessidades emocionais humanas, e seus
usuarios podem encontrar um canal para ter apoio social e autoex-
pressao (KUSS; GRIFFITHS, 2017).

Sites ou aplicativos de redes sociais podem constituir varias for-
mas de comunidades virtuais. Elas podem ser através de mensa-
gens instantaneas de texto sincronicas ou assincrénicas ou chama-
das de video, por meio das quais os individuos se conectam por
som e imagem. Também podem ser microblogs, uma mescla de
blogs e mensagens curtas compartilhadas com os seguidores que
se tornou bastante popular. Da mesma forma, jogos on-line podem
ser considerados redes sociais, ja que proporcionam interacao en-
tre as pessoas, que se comunicam enquanto jogam, formando vin-
culos de amizade que, muitas vezes, extrapolam o mundo virtual.
Por fim, elas podem ser de encontros e namoros on-line, uma vez
que pessoas criam seus perfis com interesses e desejos romanticos
(KUSS; GRIFFITHS, 2017).

Segundo Kuss e Griffiths (2017), a motivacao que as pessoas encon-
tram para usar as redes sociais compreende a busca por informa-
cOes especificas, a construcao de identidade em circunstancias mais
seguras e com o intuito de vivenciar diversao e prazer. Importante
destacar que as redes sociais condizem com especificas necessidades
emocionais humanas no que tange a seguranca, pois possibilita a
privacidade; a necessidade de pertencimento com a possibilidade de
seguir e ser seguido por amigos; a necessidade de autoestima, uma
vez que € usada para comparar-se e receber likes e também com a
necessidade de autorrealizacdo com a oportunidade de apresentar-
-se como melhor lhe convém (KUSS; GRIFFITHS, 2017).

Embora os beneficios sejam muitos, nos ultimos anos, pesquisa-
dores e clinicos demonstraram preocupacao crescente com os po-
tenciais efeitos negativos na satide mental e fisica e na qualidade
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das interacoes sociais. Alguns efeitos sao notadamente percebidos,
como a diminui¢do no desempenho das atividades diarias devido a
frequentes interrupcoes para verificar alguma notificacao; o com-
prometimento na qualidade e quantidade de sono; assim como a
diminuicao do tempo de lazer e esportes. Estudos apontam que o
uso excessivo de redes sociais constitui uma estratégia disfuncio-
nal para lidar com emocoes adversas, o que pode resultar em psi-
copatologia. Alguns autores sugerem que, em determinados casos,
a frequente verificacao das redes sociais através de tecnologia médvel
pode contribuir para o desenvolvimento e manutenc¢ao de algumas
dificuldades ou disfuncdes psicoldgicas (KUSS; GRIFFITHS, 2017;
HUSSAIN; GRIFFITHS, 2018; HOGAN; STRASBURGER, 2018).

Dessa forma, o construto cunhado recentemente de FOMO (fear
of missing out, em inglés), traduzido livremente como “medo de
perder algo”, pode ser definido como o receio e a preocupacao de
que os outros possam estar tendo, naquele momento, experiéncias
prazerosas das quais o individuo em questao nao esta fazendo par-
te. Assim, a pessoa com fear of missing out (FOMO) um eminente
desejo de estar conectado a fim de saber o que os outros estao pos-
tando nas redes sociais. No final das contas, o medo de perder algo,
nao s6 desconecta uns dos outros, pois a “preocupacao” ou inquie-
tude toma conta do sujeito, mas impede uma vivéncia mais plena
do momento presente. Assim, o FOMO ativa as insegurancas pes-
soais e esta intimamente ligado ao uso excessivo de redes sociais
através do celular, tablets ou computador. Alguns estudos mostram
que elevados grau de FOMO estao correlacionados, na verdade, ao
maior uso de redes sociais, diminuicao de humor do bem-estar e
da satisfacdo com a vida (KUSS; GRIFFITHS, 2017; GOES, 2020).

Em vista disso, o uso ou o abuso de redes sociais apresentam risco
para a saude mental, principalmente de criancas, adolescentes e
jovens. Em especial, o cyberbullying, o sexting e o acesso a porno-
grafia e a sites deletérios, que influenciam negativamente os indivi-
duos mais vulneraveis. Pesquisadores apontam que o tempo gasto
diariamente em mensagens de texto, pesquisas ou postagens signi-
fica tempo longe de leitura, esportes e atividades de lazer e, prin-



cipalmente, de interacdo face a face com a familia e amigos (que
favorecem mais a empatia interpessoal). O aumento da obesidade é
outro prejuizo apontado na literatura cientifica, que identifica que,
quanto mais horas gastas na frente da tela, maior a chance de ali-
mentar-se de maneira pouco saudavel e maior a probabilidade de
se fazer pouco ou nenhum exercicio fisico. Muito expoente nos ado-
lescentes e jovens, mas nao menos prejudicial a populacao adulta,
a privacao do sono — quantidade inadequada, méa qualidade e so-
noléncia no dia seguinte — tem sido vinculada ao uso inadequado
das redes sociais, propiciando diversos desfechos negativos na vida
de seus usuéarios, como diminuicdo do desempenho escolar e la-
boral, instabilidade de humor e sintomas de desatencao (HOGAN;
STRASBURGER, 2018; HUSSAIN; GRIFFITHS, 2018).

Nos ultimos anos, varios autores demostraram que o uso desa-
daptativo de redes sociais pode ser um novo problema de satde
mental. Alguns deles, inclusive, utilizam a terminologia de uso pro-
blematico de redes sociais (UPRS), enquanto outros se referem a
dependéncia de redes sociais (DRS) para abordar os aspectos de
descontrole. Para todos os efeitos, neste artigo, sera usada a termi-
nologia de dependéncia de redes sociais (DRS). Porém, em ambos
os enfoques, o uso de redes sociais condiz com os aspectos gratifi-
cantes de recompensa cerebrais, assim como nas dependéncias de
substancias e comportamentais (HUSSAIN; GRIFFITHS, 2018).

REDES SOCIAIS: UM NOVO PROBLEMA?

A dependéncia de redes sociais pode ser enquadrada, como
uma dependéncia comportamental e, por isso, ser entendida den-
tro de uma perspectiva biopsicossocial, segundo Griffiths (2000).
Assim sendo, o dependente de redes sociais vivencia preocupacao
constante com essas plataformas (definido por saliéncia), utiliza-
-as, igualmente, para diminuir emocoes desconfortaveis (ou seja,
a rede serve como uma forma de modificacdo de humor), neces-
sita, muitas vezes, aumentar cada vez mais sua permanéncia nas
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redes (definido como tolerancia), quando impedido de usé-las ex-
perimenta sensacoes psicologicas e fisicas desconfortéaveis (ou seja,
apresenta sintomas de abstinéncia), prejudicando a vida pessoal,
social e académica/profissional (conflitos interpessoais e intra-
pessoais) e, por fim, ndo consegue ter sucesso em controlar o uso
(apresentado, em certas situacoes, o que se denomina de recaida)
(HUSSAIN; GRIFFITHS, 2018).

Embora haja grandes esforcos para identificar a prevaléncia
de dependéncia de redes sociais na populacao geral, as pesquisas
sao incipientes, e os resultados, bastante controversos. Para se ter
uma ideia, os indices variam de pais para pais, sendo, por exem-
plo: 0,8% na Italia, 1,6% na Nigéria, 9,4% nos Estados Unidos e,
por fim, 12% na China - o maior indice. Essa discrepancia aponta
que a metodologia nos estudos necessita ser padronizada, a fim de
garantir maior validade dos resultados. Nota-se que os constructos
de dependéncia de redes sociais, assim como os instrumentos de
avaliacao e seus pontos de corte destinados a pesquisa, evidenciam
pouca confiabilidade nas estimativas de prevaléncia, dificultando,
assim, as comparacoes entre os estudos (GRIFFITHS, KUSS; DE-
METROVICS, 2014; KUSS; GRIFFITHS, 2017; HUSSAIN; GRIF-
FITHS, 2018; PLUHAR et al., 2019).

Porém, no que diz respeito a faixa etaria e género, as pesquisas
tém demostrado seus resultados de maneira mais consistente.
Em relacdo a género, os resultados apontam que as mulheres
tém maior prevaléncia em comparacao aos homens. Esses dados
podem sugerir que as mulheres tém maior tendéncia pelas
atividades digitais que envolvam interacao social. Além disso, os
estudos indicam o predominio de jovens em relacao a populacao
adulta. Essas informacoes sobre faixa etaria sao semelhantes aos
indices das demais dependéncias tecnologicas, e o argumento
norteador se refere as caracteristicas singulares dos adolescentes,
que utilizam as tecnologias para construir relacionamentos,
satisfazer a necessidade de pertencimento, assim como obter
feedback e desenvolver sua identidade e habilidade social. Além



disso, o cérebro dos adolescentes ainda esta em desenvolvimento,
incluindo o cortex pré-frontal (julgamento e funcoes executivas), o
que lhes propicia maior impulsividade, risco na tomada de decisao
e pouca previsibilidade de consequéncias futuras perante seus
comportamentos (GRIFFITHS; KUSS; DEMETROVICS, 2014;
KUSS; GRIFFITHS, 2017; HUSSAIN; GRIFFITHS, 2018; HOGAN;
STRASBURGER, 2018).

A dependéncia de redes sociais (DRS) esta diretamente
correlacionada a variaveis psicossociais, tais como vulnerabilidades
psicologicas e psiquiatricas, fatores estressantes, falta de suporte
familiar e social e baixa satisfacdo com a vida, o que os torna
fatores de risco ou de protecao a dependéncia. Um individuo
dependente (DRS) faz uso maior das redes sociais por necessidade,
buscando alivio de algum mal-estar emocional (GRIFFITHS;
KUSS; DEMETROVICS, 2014).

Algumas caracteristicas de personalidade ou de estados emo-
cionais influenciam a vulnerabilidade psicolégica em relacao a depen-
déncia de redes sociais, a saber: necessidade de gratificacao imediata,
de inclusao social, solidao, tristeza e tédio. As pessoas introvertidas
tendem a ser mais propensas a dependéncia de redes sociais, pois, ne-
las, compensam a falta de suporte social na vida real. Associadamente
a facilidade de estabelecer e manter um grupo social, as pessoas com
autoestima baixa apresentam razoes suficientes para o engajamento
excessivo em redes sociais. Sendo assim, a baixa autoestima esta vin-
culada a DRS (HOGAN; & STRASBURGER, 2018).

Um recente estudo de revisdo sisteméatica sobre DRS e
comorbidades psiquiatricas demostrou que individuos com DRS
correm maior risco de transtornos psiquiatricos, assim como
pessoas com transtornos psiquiatricos podem ser mais predispostas
a DRS, sobretudo os adolescentes. Ansiedade e depressao foram
fortemente ligadas a DRS. De forma geral, varias pesquisas
apontam uma relacdo significativa entre dependéncia de redes
sociais e comorbidades psiquiatricas, como transtornos do humor,
ansiedade, ansiedade social, transtorno de déficit de atencao e
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hiperatividade (TDAH), transtorno obsessivo compulsivo (TOC) e
transtornos do sono. A compreensao para esses achados talvez seja
que os atributos das redes sociais atraem determinados individuos
vulneraveis e podem funcionar como uma automedicagdo
(HUSSAIN; GRIFFITHS, 2018).

Tracos de personalidade narcisista também sao outro
aspecto importante relacionado a DRS pela literatura, pois podem
ser utilizados como espacos ideais para pessoas que necessitam
expressar seus sensos de ego desequilibrado e obter recompensas
através de likes e comentarios positivos. Andreassen et al. (2017)
estudaram a relacdo entre DRS, narcisismo e autoestima. Os
resultados sustentaram a hipotese de que a DRS esta vinculada a
tracos de personalidade narcisista, propiciando que esses individuos
alimentem sua baixa autoestima e seus egos (ANDREASSEN;
PALLESEN; GRIFFITHS, 2017).

Vale afirmar que, para compreender essa populacao de ma-
neira abrangente, torna-se fundamental também estender o olhar
para a dinamica familiar. A familia é a base da identidade pesso-
al e social, dado que nela se desenvolve o vinculo afetivo com o
sentimento de pertenca, afeto, seguranca, independéncia e autono-
mia. E é na funcionalidade da familia que todos os seus membros
co-vivenciam crescimento fisico e psicolégico. Portanto, o grau de
funcionalidade da familia influencia a saide mental e o comporta-
mento de seus integrantes. Uma familia com baixa funcionalidade,
por exemplo, apresenta menores recursos para lidar com adversi-
dades e tem, de uma forma geral, relacionamentos mais empobre-
cidos. Alguns estudos sobre o uso abusivo das redes sociais refe-
rem a baixa funcionalidade familiar e conflitos com maior indice
de dependéncia tecnolbgica, principalmente entre os adolescentes
e jovens adultos. Alguns estudos relatam que adolescentes com re-
lagOes familiares desestruturadas se sentem mais sozinhos, reve-
lam intenso sofrimento psiquico e usam as atividades on-line como
uma forma de enfrentamento (SCHNEIDER; KING; DELFABBRO,
2017; COYNE et al., 2017).



No que se refere as formas de intervengdo em psicoterapia,
os resultados ainda nao sao conclusivos no tangente a eficacia, o
que dificulta evidenciar alguma forma de intervencao psicolégica
como a mais recomendada. Porém, alguns estudos apontam que a
terapia cognitiva comportamental tem computado bons resultados
com relacdo a restituir o controle do uso adequado da tecnologia,
assim como controle e regulacao das emocoes e desenvolvimento
de novas estratégias de enfrentamentos mais adaptativas. Também
tem mostrado eficicia na diminuicdo dos sintomas comérbidos.
Da mesma forma, as psicoterapias de grupo parecem ser um trata-
mento com resultados animadores, uma vez que desenvolvem ha-
bilidades sociais e propiciam uma rede de apoio. As intervencoes
familiares tém demonstrado bons resultados, na medida em que
propiciam desenvolvimento de relacoes mais empaticas entre os
membros da familia e ampliam a resolu¢ao conjunta dos proble-
mas associados ao uso disfuncional das tecnologias, o que resul-
ta na melhora do funcionamento familiar (PLUHAR et al., 2019,
GOES; MEIRA; ABREU, 2015).

CONCLUSOES

O uso problemético de redes sociais e principalmente sua de-
pendéncia podem afetar a vida de criangas, adolescentes, jovens e
adultos no que se refere a saude fisica, psicologica e social, além
de comprometer o bom funcionamento do sistema familiar. O uso
das redes sociais se tornou atividade corriqueira em todas as faixas
etarias, o que dificulta identificar os primeiros sinais de alerta do
uso problematico, sobretudo na populacao adolescente. Os jovens
jogam, consomem informacoes, assistem a videos, postam fotos e
conversam através das redes sociais, o que pode provocar isola-
mento social, prejuizos escolares, problemas psicolégicos e fisicos
e comprometimento de toda a familia. Prevencao, identificacao,
avaliacao e tratamento de DSR sao fundamentais para o desenvol-
vimento saudavel da sociedade como um todo.
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Por fim, programas de prevencao que envolvem treinamen-
to, educacgdo e conscientizacdo de familias, escolas, profissionais
de satde e politicas publicas podem ser apropriados para promo-
ver o estilo de vida, averiguar possiveis problemas e tratar pesso-
as com comportamentos problematicos. Aos pais cabe realizar o
monitoramento e orientacao parental, supervisionar a vida diaria
dos filhos, assim como ajustar regras de maneira clara, desenvolver
didlogos com a finalidade de desenvolver individuos seguros, com
bons valores morais e autonomos. Treinamentos de professores e
profissionais de satide devem enfatizar a formulagao e implemen-
tacdo de programas de prevencao e intervencao precoce.
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CONCLUSOES

CRISTIANO NABUCO DE ABREU

Vivemos tempos de grandes mudancas e de alteracoes signifi-
cativas na estrutura social e familiar. Antropdlogos tém argumenta-
do que a mudanca causada pela invencao da internet, da forma que a
experimentamos hoje, guarda equivaléncias as mudancgas causadas
pela descoberta do fogo ha 2 milhdes de anos e, portanto, nao deve-
mos permanecer passivos e inertes diante de toda a transformacao
que estamos experimentando dia apos dia.

Claramente, nao é uma tarefa facil fazer frente a esse cenario
de plena fermentacao tecnologica, pois somos testemunhas oculares
de uma metamorfose digital que ocorre a passos largos e nosso cé-
rebro e nossa mente, ao serem tracionados em excesso, sofrem um
desgaste ao tentar acompanhar essa velocidade de renovacao que,
felizmente ou infelizmente, acarreta mudancas permanentes em
nossas percepcoes da realidade (ABREU; GOES & LEMOS, 2020).

Todavia, esse ndo é um problema novo. Platdo, importante
filbsofo da Grécia antiga, em sua “Alegoria (ou mito) da Caverna”,
na obra intitulada A Republica, ja revelava a situacao metaforica,
onde a sociedade se encontra aprisionada. A ideia representada por
ele retratava uma realidade onde um certo grupo de escravos era
mantido como prisioneiro, desde o nascimento, em uma caverna,
durante toda vida, e por isso, esses homens nao conheciam outra
realidade a nao ser aquelas derivadas das sombras refletidas
nas paredes, ou seja, essas silhuetas eram, para eles, a inica
possibilidade de existéncia.

O Mito da Caverna retrata a ideia do quanto a falta de conheci-
mento pode ser aprisionadora, ou seja, a analise dialética de Platao
traz uma doutrina que coloca os amantes da verdade como os tinicos
que teriam condicGes de libertar-se da caverna, isto ¢, das ilusoes e
das nocoes preconcebidas.



E, aqui, caberia uma importante reflexdo: Estaria nossa so-
ciedade novamente vivendo uma nova versao da alegoria platonica?
Estariamos novamente nos tornando limitados em nosso conheci-
mento da realidade, por entender que os reflexos produzidos pelas
novas sombras (leia-se: telas digitais) seriam entdo as melhores re-
presentacoes da realidade circundante? Estariam nossos filhos, por
exemplo, conscientes de que a vida reproduzida nos videogames é
apenas e tao somente uma “alegoria de entretenimento”? Quem nos
asseguraria que a exposicao continua as realidades digitais nao se
tornaria determinante na construcdo de uma consciéncia social,
onde a violéncia, segregacao e a punicao — no caso dos videogames —
e, nas redes sociais, o exibicionismo, preconceito e a ostentacao nao
exerceriam uma maior temperatura na consolidacao da amalgama
dos valores morais?

Os capitulos elencados ao longo desta publicacao sao, clara-
mente, uma tentativa de resposta. Vimos que a permanéncia des-
regulada nos mundos paralelos da web pode criar problemas am-
plamente atestados pela ciéncia junto a saide fisica dos usuarios, ao
trazer uma série de impactos negativos com o equilibrio do organis-
mo bioldgico; nossa saide mental, ao ocasionar problemas significa-
tivos de transtornos comportamentais e, finalmente, até chegarmos
a casos onde as anomalias sociais — através das condutas criminosas
na rede — provocam consequéncias sociais, muitas vezes, bastante
significativas e, outras vezes, devastadores.

E um questionamento final nos faz pensar se, efetivamente:
haveria uma saida?

Investigacoes tém demonstrado que um dos elementos mais
significativos para manter a protecao do equilibrio psicologico indi-
vidual e coletivo reside na constituicao de um nucleo familiar mini-
mamente estruturado.

Nao ¢ de hoje que algumas teorias classicas da Psicologia se
debrucaram sobre a existéncia de algumas variaveis emocionais
importantes que, oriundas das primeiras experiéncias infantis, de-
monstraram amplamente que a seguranca extraida das relagoes ini-
ciais com nossos cuidadores tem o poder de modelar, poderosamen-
te, nossa personalidade futura.
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John Bowlby, psicologo inglés, desenvolveu uma importante
teoria, na década de 40 e que hoje, mais do que nunca, se mostra
valida, ao dizer que:

O que se acredita ser essencial a satide mental é que o bebé
e a crianca pequena tenham a vivéncia de uma relagdo calorosa,
intima e continua com a mde (ou pessoa substituta permanente
que desempenhe, regular e constantemente, o papel de cuida-
dora), na qual ambos possam encontrar satisfacdo e prazer. E
essa relacao complexa, rica e compensadora com a mae, nos pri-
meiros anos, enriquecida de intimeras maneiras pelas relacoes
com o pai e com os irmaos e irmdas, que os psiquiatras infantis e
muitos outros julgam, atualmente, estar na base do desenvolvi-
mento da personalidade e da saiide mental (ABREU, 2019, p. 23).

Assim sendo, a resposta para uma possivel saida que proteja
nossos jovens e as novas geracoes dos riscos da vida digital e, por que
nao dizer, dos outros problemas que nos molestam ha séculos, como
o alcool, drogas e os comportamentos antissociais, € conscientizar
e estimular um profundo e vitalicio nicleo de trocas afetivas, pois,
mais do que nunca, tal premissa é endossada hoje por Sherry Turkle -
importante pesquisadora americana da vida digital -, que em sua obra
Alone Together, diz que a tecnologia mal utilizada entra na vida de
uma pessoa, quando, na verdade, as relacoes humanas nao ocupam o
seu devido lugar (ABREU; EISENSTEIN; ESTEFERON, 2013).

Talvez seja uma grande ingenuidade pensarmos que podere-
mos proteger nossos jovens das mudancas sociais e cientificas mais
importantes que estamos vivendo em décadas — por que nao dizer
em séculos -, todavia, ao criarmos uma melhor compreensao, se-
guramente, teremos dado um importante passo em direcao ao que
pode, de fato, fazer uma grande diferenca na saude e no futuro de
NnoOSSos jovens.
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